PREFEITURA MUNICIPAL DE CONGONHAS
CIDADE DOS PROFETAS

CONTRATO DE AQUISICAO N° PMC/124/2021

PMC/7403/2014
PRC/235/2021
ADESAO N° PMC/012/2021

Que entre si celebram, de um lado, como CONTRATANTE, o MUNICIPIO DE
CONGONHAS, com sua Prefeitura Municipal, sediada a4 Praga Presidente
Kubitschek, 135, inscrita no CNPJ sob o n° 16.752.446/0001-02, representado
pelo Prefeito Municipal, Claudio Anténio de Souza, que por for¢a do Decreto n°
5.936 de 07 de fevereiro de 2014, passa a integrar o presente contrato os
Secretdrios Municipais Gestores, € de outro lado, como CONTRATADA,
MULTILASER INDUSTRIAL S.A., com sede & Rua Josefa Gomes de Souza,
n°382, Bairro dos Pires — Extrema-MG, na cidade de Po4 - SP, CEP. 37.640-000,
inscrita no CNPJ sob o n°. 59.717.553/0006-17, neste ato representado por Sr.
Marcel Reno inscrito no CPF sob o n° 299.883.998-39 e RG n° 34.664.766-6
SSP-SP, tendo entre si justo e contratado o seguinte:

CLAUSULA PRIMEIRA- OBJETO:

1.1.  Constitui objeto do presente a CONTRATACAO DE EMPRESA PARA AQUISICAO
DE DISPOSITIVOS MOVEIS COM SISTEMA DE PROTECAO DE DADOS, DE ACORDO
COM AS ESPECIFICACOES E QUANTITATIVOS PREVISTOS NESTE CONTRATO, em
atendimento as Secretarias Municipais de Administraggo, Saiude e Educagio.

1.2. O presente contrato € decorrezlte da Adesio & ATA DE REGISTRO DE PRECOS N°
2021/03298 — PREGAO ELETRONICO N° 20200009 — ETICE/DITEC — PROCESSO N°
06392616/2020, da Empresa de Tecnologia da Informag#o do Cear4 Etice.

CLAUSULA SEGUNDA - VALOR CONTRATUAL E QUANTITATIVO:

2.1. O valor total do presente contrato é de RS 3.451.210,00 (trés milhdes quatrocentos e cingiienta
¢ um mil duzentos e dez reais).

COD.
i VALOR VALOR
ITEN| DO - DESCRICAO QTD :
S UNIT RS | TOTAL RS
DISPOSITIVO MOVEL PORTATIL —
TABLET PARA FINS EDUCACIONAIS
A P—— TIPOI+C5XPA+SOFTWAREPARA S0 R$ RS
PROTECAO DE DADOS MARCA / 1.049,00 | 3.451.210,00
MODELO: MULTILASER — M10 4G
PRO
TOTAL | 3.451.210,00
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Obs: Havendo divergéncias entre as especificagdes deste anexo e as do sistema,
prevalecerio as deste anexo.

CLAUSULA TERCEIRA - DAS ESPECIFICACOES

3.1. Especificacio Detalhada:
3.1.1. Item 1 — Tablet para fins educacionais — Tipo I

3.1.1.1. Processamento e Memoria: '

3.1.1.2. Deve possulr memoria interna (RAM) de no minimo 2 (dois) GB;

3.1.1.3. Deve possuir processador de, no minimo, oito niicleos (octa core) distribuindo:
3.1.1.4. Pelo menos 4 (quatro) niicleos devem ser A53 de 2.0GHz ou superior;

3.1.1.5. Pelo menos 4 (quatro) micleos devem ser A53 de 1.5GHz ou superior;

3.2. Conectividade:

3.2.1.1. Deve permitir conex&o com rede de dados 2G, 3G e 4G através da inser¢io de chip (sim
card) de dados, sem necessidade de acessorios e/ou adaptadores externos, conforme padrdes abaixo:

3.2.1.2. 2G: 850/900/1800/1900m hz;
3.2.1.3. 3G/4G (HSPA+) — tx20Mbps: 700/850/900/1900/2100mhz - 2570mhz;

3.2.1.4. Deve ser compativel com todas as operadoras de telefonia do territério nacional;
3.2.1.5. Deve permitir a conex&@o com rede sem fio (wireless) do tipo "wi-fi" conforme padrio 802.11

ac (b/g/n/ac);

3.2.1.6. Deve permiitir operagéo de rede sem fio em canais 2.4GHz e 5GHz;

3.2.1.7. Deve permitir conexdo com Bluetooth 4.2 ou superior;

3.2.1.8. Deve permitir conex@o com computadores através de porta tipo USB-C, no minimo;

3.2.1.9. Deve possuir interface de dados para conexdo com computador, disponivel para uso quando
o tablet estd em processo de carga da bateria;

3.2.1.10. Deve possuir conector DCIN ou USB tipo C, SD e opgdo de PC Sync com
gerenciamento do contetido embarcado;

3.3. Tela

3.3.1. Deve apresentar tela capacitiva, sensivel ao toque e, pelo menos, 5 (cinco) toques simultineos;
3.3.2. A tela deve ter tamanho minimo de 10 polegadas;

3.3.3. Deve reproduzir pelo menos 15 milhdes de cores;

3.3.4. Deve ter pelo menos 149 PPI (pixels per inch);

3.3.5. Deve possuir brilho de pelo menos 220 cd/m?.

3.3.6. A tela deve possuir tecnologia [PS LED;

3.3.7. O tablet deve possuir microfone e alto-falante integrados;
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3.3.8. Deve possuir sensor de posi¢do, que permita alterar automaticamente 0 modo de visualizacio de
vertical para horizontal e vice-versa;

3.3.9. Deve possuir o recurso pinch, permitindo aumentar ou diminuir o zoom da imagem com gestos do tipo
pinga; '

3.3.10. A tela deve possuir resolugdo minima de 1280 por 800 pixels;

33.11. A tela deve possuir contraste dindmico minimo de 500:1;

3.4. Armazenamento

3.4.1. Deve possuir capacidade de armazenamento interno do tipo flash de pelo menos 32 (trinta e dois) GB;

3.4.2. Deve suportar aumento da capacidade de armazenamento através de cartdo de meméria externa
(micro SD) até 128 GB;

3.5. Cameras
3.5.1. Deve possuir cdmera traseira de, no minimo, 5 (cinco) megapixels;
3.5.2. A cimera traseira deve estar acompanhada de flash embutido no equipamento;

3.5.3. Deve permitir a gravagdo de video em alta definigo (1080p) e possuir zoom digital de pelo menos 4x
com foco automético;

3.5.4. Deve possuir cdmera frontal de, no minimo, 2 (dois) megapixels;
3.6. Caracteristicas Gerais

3.6.1. Deve possuir tecnologia de localizacao GPS ou A-GPS;
3.6.2. Deve possuir microfone e alto falante estéreo integrados ao gabinete;

3.6.3. Deve ter espessura méxima de 10 milimetros;

3.6.4. Deve ter peso méximo de 550 gramas;

3.6.5. Deve possuir saida combo para fone e microfone, conector padrdo P2 de 3.5mm e com 3 (trés) pontos
de contato (terra, dudio direito e esquerdo);

3.6.6. Deve permitir conex&o com computadores Windows ou Mac;
3.6.7. Deve vir com cabo de alimentagZo e cabo de comunicagio USB;

3.6.8. Deve vir c2om o Android 9 em lingua portuguesa;

369. Deve suportarpdo  menos os seguintes tipos de
anquivos: .ppt, .pptx, .doc, .docx, s, xlsx, .txt, xtf, .gif, .odt, .pdf, jpeg, .bmp, .png, .html.
3.6.10. Deve ser compativel com ebooks do tipo .epub e .pdf;

3.6.11. Deve ser fornecido com certificado de homologag@o da ANATEL, comprovando que esti apto a ser
comercializado;

3.6.12. Deveri possuir, embarcado de fibrica, sistema de proteggio de dados com suporte ¢ garantia para 24
meses, conforme especificagdes do Anexo A;
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3.6.13. Deve possuir bateria recarregdvel interna de no minimo 6.000mAh, Lition-fon, com autonomia
estimada de pelo menos 8 hora;

3.6.14. Deve permitir ser mantido conectado ao carregador mesimo apés a carga total da bateria sem riscos de
sobreaquecimento ou acidentes de sobrecarga;

3.6.15. Deve permitir o uso do tablet enquanto a bateria estiver carregando;
3.6.16. Deve possuir tensdo de entrada 110/220V automética;

3.7. Acessorios
3.7.1. Deve acompanhar todos o0s acessérios necessdrio ao funcionamento do equipamento;

3.7.2. Deverd ser incluso capa de protegfio em conformidade com o grau de protecdo IP-54, comprovada pelo
fabricante do Tablet, garantindo que a capa seja do tipo emborrachada ou poliuretano, com a borda da
capa visualmente acima do nivel da tela, garantindo maior protecio e durabilidade ao equipamento;

CLAUSULA QUARTA - PRAZO DE VIGENCIA E DE EXECUCAO E DA
ALTERACAO DO CONTRATO

4.1. O prazo de vigéncia deste contrato serd de 12 (doze) meses, contados a partir da celebragdo.

4.2. Prazo de execugdo do objeto contratual serd de 12 (doze) meses contados a partir do recebimento
da ordem de fornecimento ou instrumento equivalente, sendo que os equipamentos deverdo ser
entregues até 90 (noventa) dias a contar da data de envio da Ordem de Fornecimento, em local

indicado pelo Contratante, respeitando-se as observacdes contidas em cada item do Contrato e Termo
de Referéncia.

4.2. Os prazos de vigéncia e de execugdo contratual poderfio ser prorrogados e alterados,
respectivamente nos termos do art. 71 e art. 81 da Lei Federal n® 13.303/2016, e do Regulamento Interno
de LicitagGes e ContratagGes para as empresas piblicas e sociedades de economia mista e nos termos

do art. 57, § 1° e art. 65 da Lei Federal n°® 8.666/1993, para os demais 6rgdos/ entidades da administragdo
ptiblica.

4.3. A publicagio resumida deste contrato dar-se-d na forma do pardgrafo dnico, do art. 51, da Lei
13.303/2016 para as empresa piblicas e sociedades de economia mista e nos termos do pardgrafo

linico, do art. 61, da Lei Federal n° 8.666/1993, para os demais Grgdos/entidades da administragio
publica.

CLAUSULA QUINTA - DO PAGAMENTO:

5.1. A nota fiscal/fatura que apresente incorregies serda devolvida 4 CONTRATADA para as devidas
corregoes. Nesse caso, o prazo de que trata o subitem anterior comegcara a fluir a partir da data de
apresentacio da nota fiscal/fatura corrigida.

5.2. Néo serd efetuado qualquer pagamento 3 CONTRATADA, antes da execugdo do objeto, se o

objeto néo estiver de acordo com as especificacdes deste instrumento e em caso de
descumprimento das condig@es de habilitagdo exigidas na licitagZo.
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5.3. No caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma
forma para tanto, serdo devidos pela contratante encargos moratérios 2 taxa nominal de 6% a.a.
(seis por cento ao ano), capitalizados diariamente em regime de juros simples.

5.3.1. O valor dos encargos serd calculado pela formula: EM =1 x N x VP, onde: EM =
Encargos moratdrios devidos; N = Nimeros de dias entre a data prevista para o pagamento
€ a do efetivo pagamento; I = indice de compensacio financeira = 0,00016438; ¢ VP =
Valor da prestagéo em atraso.

5.4. Toda a documentagéo exigida deverd ser apresentada em original ou por qualquer processo
de reprografia, autenticada por cartério competente ou por servidor da Administragio, ou
publicagdo em 6rgdo da imprensa oficial. Caso a documentagdo tenha sido emitida pela
internet, s6 serd aceita apds a confirmag@o de sua autenticidade.

CLAUSULA SEXTA - RECURSOS:

6.1. As despesas decorrentes do cumprimento do presente contrato correrdo por conta das seguintes
dotagdes do orgamento do CONTRATANTE:

Orgdo: 11 - Secretaria Municipal de Administracdo

Unidade: 04 - Diretoria de Tecnologia da Informagio

Atividade: 2.031-Informatiza¢@o das Atividades Administrativas
449052: Equipamentos e Material Permanente

Orgdo 14: Secretaria Municipal de Educagdo

Unidade 03: Diretoria de Educacio Infantil e Ensino Fundamental
Atividade — 2.128: Gestdo e Manutengio do Ensino Fundamental
449052: Equipamentos e Material Permanente

Orgio 15: Secretaria Municipal de Sadde

Unidade 01: Fundo Municipal de Saidde

Atividade — 2.163: Servigos Assisténcia a Satide - PSF
449052: Equipamentos e Material Permanente

6.2.  As despesas decorrentes a ades@o a Ata de Registro e Pregos correrdo pela fonte de recursos
do(s) 6rgao(s)/entidade(s) participante(s).

o DESCRICAO QTD VALOR - VALOR
DISPOSITIVO MOVEL PORTATIL UNIT R$ TOTAL R$
01 Secretaria Municipal de Educaggo 3.040 | R$1.049,00 3.188.960,00
02 Secretaria Municipal de Sadde 50 | R$1.049,00 52.450,00
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03 Secretaria Municipal de Administracio 200 | R$1.049,00 209.800,00

R$
3.451.210,00

CLAUSULA SETIMA - DA ENTREGA E DO RECEBIMENTO

7.1. Quanto a entrega:

7.1.1. O objeto contratual deverd ser entregue em conformidade com as especificacdes
estabelecidas neste instrumento, no almoxarifado central do Municipio de Congonhas,
localizado a Rua Padre Silvino Alves, 148, Bairro Praia - (Local denominado como Bebe
Agua) das 08h00min as 17h00min de segunda a sexta-feira, respeitando-se as observacgdes
contidas em cada item constante deste Termo de Referéncia, no prazo de 90 (noventa) dias,

contado a partir do recebimento da ordem de servico ou instrumento equivalente.

7.1.2. Os atrasos ocasionados por motivo de forca maior ou caso fortuito, desde que
justificados até 2 (dois) dias tteis antes do término do prazo de entrega, e aceitos pela contratante,
nao serdo considerados como inadimplemento contratual.

7.2. Quanto ao recebimento:
7.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagio da

conformidade do objeto com as especificagdes, devendo ser feito por pessoa credenciada pela
CONTRATANTE.

7.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, ap6s verificagio
da qualidade e da quantidade do objeto, certificando-se de que todas as condigdes estabelecidas
foram atendidas e, consequente aceitagdo das notas fiscais pelo gestor da contratacdo, devendo
haver rejeicéio no caso de desconformidade.

CLAUSULA OITAVA - OBRIGACOES DA CONTRATADA - E responsabilidade da
CONTRATADA, além de cumprir as obrigacdes legais:

8.1. Executar o objeto em conformidade com as condiges deste instrumento.

8.2. Manter durante toda a execugdo contratual, em compatibilidade com as obrigagdes
assumidas, todas as condi¢Ges de habilitagio e qualificagio exigidas na licitagdo.

8.3. Aceitar, nas mesmas condigdes contratuais, os percentuais de acréscimos ou supressdes
limitando-se ao estabelecido no § 1°, do art. 65, da Lei Federal n° 8.666/ 1993, tomando-se por
base o valor contratual, exceto para contrataces decorrentes da Lei Federal n° 13.303/2016.

8.4. Refazer o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes resultantes da
execugdo, bem como em desconformidade com as especificagoes deste termo ou de materiais
empregados, e responderd por danos causados diretamente a terceiros ou 4 contratante,

independentemente da comprovagio de sua culpa ou dolo na execugéo do contrato, nio podendo ser
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arguido para efeito de exclus@o ou redugéo de sua responsabilidade o fato de a contratante proceder &
fiscalizagdo ou acompanhar a execugao contratual.

8.4.1. Para cumprimento do previsto neste subitem, serd concedido o prazo de 90 (noventa)
dias, contado da notificagio.

8.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugao contratual, inclusive as obrigacdes relativas a saldrios, previdéncia social, impostos,
encargos trabalhistas, fiscais, comerciais e outras providéncias, respondendo obrigatoriamente
pelo fiel cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislagdo
correlata, aplicdveis ao pessoal empregado na execugdo contratual, ndo transferindo a
responsabilidade & Prefeitura de Congonhas para nenhum fim de direito.

8.6. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados
pela CONTRATANTE, salvo quando implicarem em indagacdes de cardter técnico, hipétese
em que serdo respondidas no prazo de 24 (vinte e quatro) horas.

8.7. Cumprir, quando for o caso, as condigdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta, observando o prazo minimo exigido pela Administragio.

8.8. Providenciar a substituicdo de qualquer profissional envolvido na execugio do objeto
contratual, cuja conduta seja considerada indesejédvel pela fiscalizagdo da CONTRATANTE.

8.9. Respeitar a legislacdo relativa a disposi¢go final ambientalmente adequada dos residuos gerados,
mitigacdo dos danos ambientais por meio de medidas condicionantes € de compensacdo ambiental e
outros, conforme previsto em lei.

CLAUSULA NONA - OBRIGACOES DO CONTRATANTE:

9.1. Solicitar a execugdo do objeto 8 CONTRATADA através da emissio de Ordem de
fornecimento.

9.2. Proporcionar a contratada todas as condi¢Ges necessérias ao pleno cumprimento das obrigacdes
decorrentes do objeto contratual, consoante estabelece a Lei Federal n° 8.666/1993 e a Lei Federal
N° 13.303/2016.

9.3. Fiscalizar a execugdo do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da CONTRATADA, que atenderd ou justificard de imediato.

9.4. Notificar a CONTRATADA de qualquer irregularidade decorrente da execugfio do objeto
contratual.

9.5. Efetuar os pagamentos devidos 8 CONTRATADA nas condig¢Ges estabelecidas neste Termo. 10.6.
Aplicar as penalidades previstas em lei e neste instrumento.

CLAUSULA DECIMA - DAS SANCOES ADMINISTRATIVAS:
10.1. Das estatais:

10.1.1. Pela inexecucio total ou parcial do contrato, a contratante poderd, garantida a prévia defesa,
aplicar a contratada, nos termos do art. 83 da Lei n° 13.30312016, as seguintes penalidades:
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10.1.1.1. Adverténcia

10.1.1.2. Multas, estipuladas na forma a seguir:

a) Multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o maximo
de 5% (cinco por cento) pela inobservéncia do prazo fixado para apresentacfo da garantia.

b) Multa didria de 0,3% (trés décimos por cento), no caso de atraso na execugdo do objeto
contratual até o 30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento
equivalente e rescisdo contratual, exceto se houver justificado interesse publico em manter
a avenga, hipdtese em que serd aplicada apenas a multa.

¢) Multa didria de 0,5% (cinco décimos por cento), no caso de atraso na execucdo do objeto
contratual superior a 30 (trinta) dias, sobre o valor da nota de empenho ou
instrumento equivalente. A aplicacdo da presente multa exclui a aplicagdo da multa
prevista na alinea anterior;

d) Multa de 0,1% (um décimo por cento), sobre o valor da nota de empenho ou instrumento
equivalente, em caso de descumprimento das demais cléusulas contratuais, elevada para
0,3% (trés décimos por cento), em caso de reincidéncia;

e) Multa de 20% (vinte por cento), sobre o valor do contrato, no caso de desisténcia da
execugdo do objeto ou rescisdo contratual ndo motivada pela contratante.

10.1.1.3. Suspensdo tempordria de participagdo em licitagio e impedimento de contratar com a
entidade sancionadora, por-prazo ndo superior a 2 (dois) anos.

10.1.2. A contratante dard publicidade da sancfio administrativa para registro no Cadastro de
Fornecedores do Estado.

10.2. Dos demais 6rgios da administracio piiblica

10.2.1. No caso de inadimplemento de suas obrigacdes, a contratada estara sujeita, sem prejuizo das
sancoes legais nas esferas civil e criminal, As seguintes penalidades:

10.2.1.1. Multas, estipuladas na forma a seguir:

Multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o méiximo de 5%
(cinco por cento) pela inobservéncia do prazo fixado para apresentagio da garantia,

Multa didria de 0,3% (trés décimos por cento), no caso de atraso na execucio do objeto
contratual até o 30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.

Multa didria de 0,5% (cinco décimos por cento), no caso de atraso na execucdio do objeto
contratual superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento
equivalente. A aplicagdo da presente multa exclui a aplicagio da multa prevista na alinea anterior.

Multa didria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento
equivalente, em caso de descumprimento das demais cldusulas contratuais, elevada para 0,3%
(trés décimos por cento) em caso de reincidéncia.
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Multa de 20% (vinte por cento), sobre o valor do contrato, no caso de desisténcia da execucgo do
objeto ou rescisdo contratual nfo motivada pela contratante, inclusive o cancelamento do
registro de prego.

10.2.1.2. Impedimento de licitar e contratar com a Administracio, sendo entdo, descredenciada no
cadastro de fornecedores da Secretaria do Planejamento e Gestio (SEPLAG), do Estado do
Ceara, pelo prazo de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da
puni¢do ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a
penalidade, sem prejuizo das multas previstas neste instrumento e das demais cominagdes legais.

10.3. A multa a que porventura a contratada der causa ser4 descontada da garantia contratual ou,
na sua auséncia, insuficiéncia ou de comum acordo, nos documentos de cobranga ¢ pagamento
pela execugdio do contrato, reservando-se a contratante o direito de utilizar, se necessario, outro
meio adequado a liquidagdo do débito.

10.3.1. Se ndo for possivel o pagamento da multa por meio de descontos dos créditos existentes, a
CONTRATADA recolhera a multa por meio de depdsito bancario em nome da contratante, se nio
o fizer, ser4 cobrada em processo de execugio.

10.4. Nenhuma sangdo seré aplicada sem garantia da ampla defesa e contraditério, na forma da
lei.

CLAUSULA DECIMA PRIMEIRA - RESCISA0 CONTRATUAL:

11.1. Constituem motivo para rescisdo do presente contrato as hipéteses previstas no artigo 78 da
Lei 8.666/93, no que couber, observadas as disposi¢es do artigo 79 da mesma lei.

CLAUSULA DECIMA SEGUNDA- INADIMPLEMENTO E SANCOES:

12.1. No caso de inadimplemento contratual serfio aplicadas as sangdes previstas nas Leis Federais
n°® 13.303/2016 n° 8.666/93 e n°10. 520/2002 Decreto Municipal n° 15.113/2013,16. 538/2016 e suas

alteragdes pelo Decreto 17.335/2020, além do Regulamento de Licitagdes e Contratos da
CONTRATANTE.

CLAUSULA DECIMA TERCEIRA - DA GESTAO DO CONTRATO E FISCALIZACAO

13.1. A execuc#o contratual serd acompanhada e fiscalizada por um gestor especialmente designado

para este fim pela contratante, Rodrigo Torres dos Santos, Secretario de Administragdo ¢ Wanderson
Ferreira Le#o, Diretor de Tecnologia da Informac&o.

CLAUSULA DECIMA QUARTA - DAS CONDICOES DE GARANTIA, SUPORTE E
ASSISTENCIA TECNICA

14.1. A garantia devera ser integral, no minimo de 24 meses para o tablet e 12 meses para a
bateria, com cobertura total para pegas e servicos sendo que em caso de troca do produto com
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defeito, um novo deverd ser fornecido com os aplicativos instalados. Apenas serdo aceitas
garantias fornecidas pelo fabricante do equipamento.

14.2. Os servigos de assisténcia técnica deverfio ser prestados diretamente pelo fabricante ou
através de sua rede de assisténcia técnica autorizada, devidamente comprovado por declaragio
e/ou copia do contrato, localizada no Estado de Minas Gerais. Devera ser suprido 8x5 - 8 (oito)
horas por dia durante 5 (cinco) dias na semana (de segunda a sexta) ininterruptamente,
para todo o hardware ofertado, incluindo chamados técnicos. Caso o fabricante nio disponha de
Assisténcia Técnica no Estado de Minas Gerais, serd aceita a declaragio que este se
compromete a implantar ou credenciar uma Assisténcia Técnica.

14.3. A Assisténcia Técnica devera disponibilizar call center com abertura de chamado através de
chat, central 0800 e através de e-mail, podendo a CONTRATANTE utilizar qualquer uma das
trés opgOes Este serd considerado o inicio para contagem dos prazos estabelecidos;

14. 4. O tempo de atendimento da assisténcia técnica, que compreende o tempo entre a abertura
do chamado técnico junto 8 CONTRATADA e o atendimento, via telefone ou pessoal, por um
técnico qualificado serd de até 2 (duas) horas tteis. Caso a solugdo do problema exija a entrega
do equipamento na Assisténcia Técnica em Fortaleza, essa atividade serd de responsabilidade da
CONTRATANTE. O tempo de solugéo, que compreende o tempo entre a abertura do chamado
técnico e a definitiva solugéio do chamado, seja através de assisténcia técnica ou substituicio do
equipamento, serd de 24 (vinte e quatro) horas uteis. Na solugio do problema serfio considerados
para efeitos contratuais 8 (oito) horas de segunda-feira a sexta-feira, excluindo-se os feriados.
Caso a solugdio exija a entrega do equipamento na Assisténcia técnica, o tempo de solugio
comegara a contar a partir do recebimento do equipamento pela Assisténcia Técnica;

14.5. Na impossibilidade de solugéo definitiva do problema no prazo estabelecido, obriga-se a
CONTRATADA a disponibilizar para uso imediato, nas instalagdes do drgio/entidade, outro

equipamento de caracteristicas iguais e/ou superior ao que estd sendo objeto da
manutencao;

14.6. Caso seja impossivel a substitui¢do dos equipamentos, componentes, materiais ou pecas
por outras que ndo as que compdem o item proposto, esta substituicio obedecera ao critério de
compatibilidade, que poderd ser encontrado no site do fabricante, através de equivaléncia e
semelhanga, e s6 poderd ser efetuada mediante expressa autorizagdo por escrito do
orgdo/entidade, para cada caso particular. Caso o Orgio/entidade recuse o equipamento,
componente, material ¢ ou pega a ser substituida, a CONTRATADA dever4 apresentar outras
alternativas, porém o prazo para solug@o do problema n3o sera alterado;

14.7. A manutengdo devera ser prestada pelo fabricante ou pela Assisténcia Técnica localizada
no Estado de Minas Gerais.

CLAUSULA DECIMA QUINTA — DISPOSIGCOES FINAIS:

15.1. A CONTRATADA se obriga a manter, durante toda execugdio do presente contrato, as
condigbes de habilitagdo exigidas para a Adesdio n° PMC/012/2021, PRC/235/2021, Processo
Administrativo n® PMC/7403/2014.
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15.2. Atribui-se a este contrato, para efeitos fiscais e penais, 6 valor de R$ 3.451.210,00 (trés
milhGes quatrocentos e cingiienta e um mil duzentos e dez reais).

15.3. Fica eleito o foro da comarca de Congonhas-MG, para dirimir as questdes decorrentes do
presente contrato.

E, estando justas e contratadas, assinam as partes o presente termo, em duas vias de igual
teor e forma, na presenga de duas testemunhas,

Congonhas, 09 de dezembro de 2021.

RODRIGO 7 jssinaido de forma

igi RODRI
TORRESDOS  Atonbios
SANTOS:059487 SANTOS:05948716627

Dados:2021.12.09
16627 15:19:06 -03'00"

Rodrigo Torres dos Santos
Secretdrio Municipal de Administragao

THOMAS " Assinado de forma

digital por THOMAS

LAFETA LAFETA ALVARENGA
Dados:; 2021.12.13

ALVAREN'GA” 13:57:50 -03'00"
Thomis Lafetd Alvarenga
Secretdria Municipal de Satide

W I LSON Cvﬁilggd; de forma digital por
FERNANDES: sveiizan -
24991031672 cransi amacsorin
[ f g::lf;?;gé1.12.001HL49:42-63'UU'
Wilson Fernandes
Secretdrio Municipal de Educagéo
MARCEL . Assinado de forma

digital por MARCEL
RENQ:29988 Rren0:25988399839

—~Dados: 2021.12.10

399839 . 1e19:12-0300

Marcel Reno
Multilaser Industrial S.A.

TESTEMUNHAS:

1S Nasesve. S SOHE 2. [ OR
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ANEXO A - CONTRATO N° PMC/124/2021
— SISTEMA DE PROTECAO DE DADOS -

1. Caracteristicas Gerais

1.1. A solugdo deve ser capaz de proteger ameacas de diferentes vetores de ataque comoinfecgdo de
malware, ataques de phishing, documentos maliciosos, ameagas de rede e alteragdes ao sistema

operacional sem o aviso prévio ao usudrio, mantendo o dispositivo seguro e conforme com as
politicas de seguranga do 6rgio;

1.2. A solug@o deve detectar ameagas conhecidas e desconhecidas, incluindo aplicagdes dealto risco
- que podem ser prejudiciais ao dispositivo se utilizadas de forma indevida;

1.3. A solugdo deve prevenir o acesso a Iinks maliciosos;

1.4. A solugdo de prevenir ataques do tipo phishing e zero-phising  (campanhas de
phishingdesconhecidas);

L.5. A solugdlo deve alertar e bloquear caracteristicas de side-loading (carregamento emparalelo de
aplicagdes);

1.6. Suporte para dispositivos BYOD e dispositivos gerenciados dentro da organizagdo;
1.7. A solug@o deve suportar os sistemas operacionais Android e 108S.

1.8. O core da solugfio deve disponibilizar recursos de avaliagio de risco completa(Correlacionar
Dispositivos, Aplicagdes e Atividade de Rede).

1.9. O core da solugio deve disponibilizar ao administrador da solugdo, um dashboard
quedemonstre o status do risco dos dispositivos, status da protecio e os Eventos / Alertas recentes.

1.10. O core da solugdo deve prover op¢des de remediagdo e mitigagdo no caso onde uma ameaga
for detectada.

1.11. Suporte para a tltima verséo disponivel de Sistema operacional Android e i0S, o aplicativo
deve estar disponibilizado nas lojas oficiais App Store e Google Play.

1.12. Néo permitir alteragdes na configuragéo do aplicativo realizadas pelo usudrio.
1.13. Dar suporte para ativagdo e inicializagdo remota do aplicativo.

1.14. Suporte a vérias linguas para o dispositivo.

2. Requisitos de Deteccio
2.1. Proteger o dispositivo de aplicagdes maliciosas conhecidas e desconhecidas;
2.2. Analisar o comportamento real dos aplicativos;

2.3. Detectar e analisar aplicativos baseado na reputacio do desenvolvedor.
2.4. Permitir o Whitelist e Blacklist de aplicagdes;
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2.5. Prover indicadores de severidade para ameacas identificadas. o Prover um SLA

(Temponecessdrio para a deteccdo de um malware) no momento da sua instalacdo. Deteccio de
Rede:

2.6. A solugdo deve detector comunicacdes comprometidas e trifego de rede andémalo
dodispositivo e para o dispositivo. (Ex. Man-in-The-Middleattack - MiTM)

2.7. Detec¢do de interceptagdo SSL. (Ex. SSL string& SSL Bump) o Habilidade para realizar o
Whitelist de certificados. o Habilidade para configurar URL filter e bloquear o acesso ao recurso
quando o dispositivo estiver em risco.Habilidade para bloquear o acesso para links maliciosos /

sites utilizados para Phishing.Exploracéio do Dispositivo o Detectar vulnerabilidades e exploits
conhecidos dos dispositivos mobile.

2.8. Detectar dispositivos Android com Root e dispositivos iOS com Jailbroken habilitados.

2.9. Detectar ferramentas de evasdo para Jailbreak/Root.

2.10. Alertar sobre exploragdo de vulnerabilidades utilizando Bluetooth.

2.11. Detectar configuracSes de Sistema operacional que podem causar risco para o dispositivo.

2.12. Prevenir mensagens de SMS/Texto que contenha links de Phishing.

2.13. Alertar versdes de sistema operacional (OS) desatualizados.

2.14. Recursos de Anti-bot com a capacidade de bloquear Malware de realizar acessos a sites,
IP e Servidores de C&C maliciosos conhecidos.

2.15. Bloquear a instalagdo de profiles de configuracdo para iOS e permitir a configuracio de
realizar Whitelist de Profiles.

2.16. ProtegHo para aplicativos em execug#o paralela (background):
2.17. Gerar alerta no iOS para a aprovagdo de certificado assinado de desenvolvedor.

2.18. Habilidade de forgar o scan em aplicativos Android e realizar o blogqueio do APK caso seja
identificado como malicioso. '

2.19. Bloquear o download de IPA ou APK (Baseado em Politicas)

2.20. Disponibilizar pelo menos 3 niveis de classificagdo de risco para o dispositivo.

2.21. O core da solugdo deve minimizar a identificagfio de falso positive (Atribuir risco Baixo para
aplicativos validos).

3. Mitigacio de Ameacas

3.1. A solug@o deve suportar a notificagéio do usudrio e solicitar que o usudrio escolha uma
agao, como deletar o aplicativo malicioso, deletar mensagens de texto de phishing ou desconectar
o dispositivo da rede quando uma ameaca for detectada.

3.2. A solug@o deve integrar com solugBes de terceiros de UEM/MDM/EMM que permita acdes

de remediagdo para o dispositivo. (Ex: Remocio de dados da corporagio, Quarentena de
Dispositivos, Bloquear o acesso a recursos da organizagio).

3.3. A solug@o deve ter suporte para bloquear o acesso aos recursos da corpora¢@o, quando o
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dispositivo se encontrar comprometido ou quando o usudrio tentar efetuar a desinstalagdo da
protecdo.

3.4. A solugdo deve oferecer a protegio contra ameacas de rede e efetuar o bloqueio a site
maliciosos.

3.5. A solugéo deve bloquear a comunicagfio com sites de C&C quando identificado o Malware.

3.6. A solugido deve fornecer suporte para filtro de contetido, com bloqueio baseado em
categorias para impedir o acesso a sites ndio autorizados.

4. Controle de Auditoria

4.1. A solugdo deve prover total visibilidade e controle sobre os eventos de Segurancga, e
alteragdes no status do dispositivo.

4.2. Habilidade de conduzir investigagdes para garantir a aplicagdo de politicas de seguranca
contendo as seguintes categorias:

- Aplicativos
- Rede

4.3. A solugdo deve integrar com solugdes de SIEM, suportar o export de logs de Seguranga através de
Syslog / Remote Syslog.

4.4, Visibilidade e gerenciamento de risco dos dispositivos.

5. Geréncia e Administracio
5.1. Caracteristicas Gerais
5.1.1. Possuir um console de gerenciamento unificado

5.1.2. Possuir suporte acesso ao console de gerenciamento através interface Web, suportando os
navegadores comuns do mercado.

5.1.3. Deve possuir configuragio de Perfis de administrador. e-A solugdo deve oferecer suporte granular
de configuragdes através de politicas.

5.1.4. A solugfo deve oferer suporte Multi-Tenancy, mas deve controlar a visualizagdo de cada cliente de
maneira individual.

5.1.5. Possuir um modelo simples de licenciamento, baseado em usuério e dispositivo.

5.1.6. A conexdo com a console de gerenciamento deve ser feita atreves de um protocolo seguro (Ex
SSL).

5.1.7. Habilidade de adicionar ou remover dispositivos, e atribuir a diferentes grupos.

5.1.8. Deve permitir que administradores realizem o upload de um arquivo APK (formato Android App)
na console de gerenciamento e gerar um relatério completo de andlise do aplicativo.

5.1.9. Permitir a customizagdo do Email enviado para os ususarios para a instalagio e configuragdo da
soluco.

5.1.10. Logs de Audit de todas as operacées dos administradores.
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5.1.11 Capacitates de Single-Sign-On a0 acesso a console.

5.1.12. Suportar configuragio de MFA (Multi Factor Authentication) para o login de administradores a
console de gerenciamento.

5.1.13. A soluc@o pode ser integrada ao MDM / EMM / UEM.
5.1.14. A lista de dispositivos a serem provisionados pode ser definida no MDM e lida pela solugo.

5.1.15. A solugdo deve listar de dispositivos por agrupamento, conforme apresentado no MDM (por
exemplo, estrutura organizacional / etiquetas / efc.).

5.1.16. Deve ter a capacidade de bloquear informacGes pessoais de funcionérios do MDM.
5.1.17. O Agente pode ser enviado para os dispositivos méveis suportados.

5.1.18. De realizar a instalago de zero toque (0 usudrio final nio precisa se registrar, configurar ou fazer
login dentro do aplicativo, configuragéo e autenticagdo usando MDM).

5.1.19. A solucZo pode notificar o MDM sobre o status e o nivel de risco dos dispositivos; portanto, o
MDM pode executar a¢Ges para remediar, se aplicdvel.

5.1.20. Grupos de politicas MDM podem ser configurados para permitir a mitigacio adequada de riscos

5.1.21. Deve suportar o Android Enterprise.

5.1.22. Deve permitir aos administradores gerenciar modos e perfis do Android Enterprise por
meio de um MDM / UEM.

5.1.23. Deve reconhecer quando dois perfis pertencem a um dnico dispositivo que consumindo
uma Unica licencga para ambas as instdncias de perfil.
5.2. Auditoria e Alertas

5.2.1. Informagdes sobre a dltima conexdo do agente com a console de gerenciamento por
dispositivo.

5.2.3. Informagdes sobre o status de Provisionamento de cada dispositivo.
5.2.3. Informagdes sobre versao do software instalado de cada dispositivo.
5.2.4. Nimero total de dispositivos com o agente instalado na organizag@o.
5.2.5. Informacgdo sobre os riscos atuais encontrados no dispositivo.

3.2.6. Informacdes sobre os tipos de riscos e suas categorias.

5.2.7. Op¢ao de drilldown para a investigacdo de um alerta especifico.

5.2.8. Alertas de eventos de Seguranca classificados pelo tipo.

5.2.9. Alertas de eventos de Seguranga em filtros diferentes (Hora/Dia/Etc).

5.2.10. Habilidade para enviar SMS e e-mail para o administrador referente aos eventos de
seguranga.

5.2.11. Configuracdo de Reports e Alertas agendados. (Diario / Semanal / Mensal).

5.3. Seguranca, Privacidade e Desempenho
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5.3.1. A solugdo ndo deve invadir a privacidade do usudrio - os dados do aplicativo que sdo
privados para o usuério ndo devem ser enviados ou gravadas. Essas informagdes incluem, mas
néo se limitam a: mensagens de texto, arquivos de foto / voz / video do dispositivo, outros
documentos, e-mails, contatos, eventos da agenda e localizagio.,

5.3.2. A solugo ndo deve enviar ¢ armazenar informacdes de identificagdo pessoal (P11) para
servidores de andlise em texto ndo criptografado.

5.3.3. A solugido deve ter a capacidade de ocultar a lista de aplicativos por dispositivo por usudrio,
desde que a aplicagéo néo seja arriscada.

5.3.4. A solugdo poderd desativar o rastreamento de localizagdo do dispositivo em ataques 2
rede por politica do cliente.

5.3.5. A solug@io deve ter a capacidade de desativar a leitura de SMS durante ataques de
Smishing de acordo com a politica do cliente.

5.3.6. A solugdio deve permitir gerenciar politicas de seguranga por modelo e permitir politicas
diferentes para diferentes grupos de dispositivos.

5.3.7. A solugéo deve fornecer protegio sem comprometer a experiéncia do usudrio e o
desempenho do dispositivo (por exemplo, nio intrusivo, baixo uso de bateria e baixo uso de rede).

5.3.8. A solugdio deve minimize o upload de aplicativos para o servidor de analise se o dispositivo
estiver usando a rede mével.

5.3.9. A arquitetura da solugdio deve garantir que nenhuma informagdo privada de dispositivos e
usudrios (usudrio nome, e-mail e niimeros de telefone) sejam expostos

5.3.10. Todos os protocolos de comunicagio entre servidor e cliente devem ser criptografados.

5.3.11. Nomes de usudrio e senhas armazenados devem ser criptografados

5.3.12. O console de gerenciamento deve permitir a autenticagdes em dois fatores para os
administradores.

5.3.13. Deve possuiar a capacidade de integracio com o Active Directory da organizagio e
permitir acesso SSO (logon tnico) para os administradores.
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