PREFEITURA MUNICIPAL DE CONGONHAS
CIDADE DOS PROFETAS

CONTRATO DE PRESTACAO DE SERVICOS N°. PMC/023/2022

PMC/16224/2009
PRC/037/2022
Dispensa: PMC/011/2022

O Municipio de Congonhas, como CONTRATANTE, com sua
Prefeitura Municipal sediada a P¢a. Presidente Kubitscheck, 135, inscrita
no CNPJ sob o n® 16.752.446/0001-02, representada pelo Prefeito
Municipal, Sr. Claudio Anténio de Souza, que por forga do Decreto n°
5.936 de 07 de fevereiro de 2014 passa a integrar o presente contrato a
Secretdria Municipal de Planejamento e Gestdo, Lucimara Aparecida
Junqueira, CONTRATANTE, e a empresa NETSOL LTDA , CNPJ n°
03.675.909/0001-38, localizado na Rua Domingos Vieira, n° 587, Sala
1908, Bairro Santa Efigénia, CEP. 30150-240, Belo Horizonte — MG,
neste ato representada pelo Sr. Geraldo Eduardo Gongalves Junior, CPF
n° 685.741.936-15, C.I n° M-3.133.308 e pelo Sr. Erasmo Borja
Sobrinho, CPF n° 436.752.806-59, C.I n° M-751.735, doravante
denominada CONTRATADA, tém entre si justo e contratado o seguinte:

CLAUSULA I-DO OBJETO

1.1. Contratacdo de empresa especializada para a prestaggo de servigo de e-mail hospedado
nanuvem e solugéo integrada de seguranga que possibilite a visibilidade e controle de trafego,
filtragem de contetido web, filtro de dados, VPN, servidores web dedicado na nuvem para
hospedagem do site e servidor de mensagens instantineas e solugéo de rede wireless como
servigo gerenciado e controlador na nuvem, durante o periodo de 180 (centro e oitenta) dias,
conforme especificagdes e condi¢des estabelecidas no presente Contrato.

CLAUSULA II - DO PRECO, DO PAGAMENTO

2.1. O valor global do presente contrato é de R$ 102.338,76 (cento e dois mil, trezentos e
trinta e oito reais e setenta e seis centavos).

2.2. O pagamento serd efetuado mensalmente mediante depésito bancério na conta da
CONTRATADA, até o 30° dia util, apés a apresentac@o da nota fiscal/fatura relativa a
prestagéo dos servigos no més imediatamente anterior, devidamente conferida e validada pelo
GESTOR/FISCAL do contrato, bem como das copias da CND do INSS e do CRF do FGTS
e CNDT, observadas disposicdes da Lei 8.666/93.

CLAUSULA III - DAS ESPECIFICACOES DOS SERVICOS
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3.1. PRESTACAO DE SERVICO DE E-MAIL E COLABORACAO ZIMBRA OPEN
SOURCE: Contratagio empresa especializada para a prestagio de servigo de manutengio e
suporte do servigo de e-mail e colaboragio Zimbra Open Source (Email, contatos, agenda,
tarefas e porta arquivos), com médulo de AntiSpam, Antivirus, arquivamento de mensagens
e servidor redundante, hospedado na nuvem da CONTRATADA com certificado digital SSL
(Web, pop, imap e SMTP) durante a vigéncia do contrato, conforme as caracteristicas
constantes abaixo.

3.1.1. CARACTERISTICAS:

3.1.1.1. A CONTRATADA deverd fornecer todo e qualquer recurso necessario para o
funcionamento da solugfio, incluindo todos os hardwares, softwares e link de internet
necessarios para a prestagdo completa do servigo em questdo, sem qualquer custo
adicional para a CONTRATANTE.

3.1.1.2. Néo serdio aceitas solugdes em que haja a necessidade de disponibilizar os
softwares ou hardwares dentro da estrutura interna da CONTRATANTE. Todo o servigo
deverd ser hospedado na nuvem (cloudcomputing).

3.1.1.3. A CONTRATADA devera instalar, configurar e parametrizar toda a solugéo.

3.1.1.4. A CONTRATADA deverd migrar os e-mails, agendas e contatos da solug&o atual
do Municipio para a nova solugéo.

3.1.1.5. A CONTRATADA deverd dar o treinamento técnico de toda a solugdo para a
equipe de TI da CONTRATANTE.

3.1.1.6. A CONTRATANTE poderd durante o periodo do contrato solicitar novos
treinamentos sempre que julgar necessério, sem nenhum custo adicional.

3.1.1.7. O pagamento do servigo contratado serd efetuado mensalmente durante o perfodo
de vigéncia do contrato.

3.1.1.8. Em caso de utilizagdio de softwares proprietarios, as licengas em nome do
contratadodeverdo ser apresentadas apds a instalago.

3.1.1.9. A solug8o fornecida deverd estar licenciada para até 1500 caixas postais.
3.1.1.10. 4 (quatro) Tera Bytes de espago em disco.

3.1.1.11. A distribui¢&io do espago em disco entre as contas dos usuarios (quotas) devem
ser livres e podem ser definidas individualmente ou por grupo de usuarios.

3.1.1.12. As quotas das contas de e-mail, ou grupo de contas, podem ser definidas
livremente pela CONTRATANTE.

3.1.1.13. Capacidade de sincronizacdo de e-mail, contatos e agenda com dispositivos
méveis através dos protocolos IMAP, CalDAV, CardDAV e ZPUSH.
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3.1.1.14. Fornecimento de um outro ambiente redundante para alta disponibilidade na
nuvem da CONTRATADA.

3.1.1.15. Suporte 2 funcionalidade de integragfo com o controlador de dominio (4ctive
Directory - AD) de forma que possibilite autentica¢fio centralizada.

3.1.1.16. Suporte para acessos via WEB, IMAP, POP e SMTP de forma segura, com o

uso de certificado digital SSL compativel com 99% dos navegadores WEB e clientes de
e-mail.

3.1.1.17. Ferramenta capaz de compartilha pastas de e-mail, agenda, contatos, tarefas e
arquivos com usudrios internos e externos, com niveis de permissdo de acesso
gerencidveis.

3.1.1.18. Geragéo de relatérios em tempo real das atividades de correio eletrnico.
3.1.1.19. Permitir a configurag@o de multiplos dominios.

3.1.1.20. Monitorar o funcionamento da solugdo com software de monitoramento ativo,

de modo a antecipar problemas como disco lotado, alta carga de processamento e servigo
indisponivel.

3.1.1.21. Suporte a solug@o de Arquivamento e Auditoria de e-mails. :

a) Arquivamento de todas as mensagens de entrada e saida por no minimo 60 dias.

b) Auditoria completa das mensagens (conteiido e anexos).

¢) Permite criar regras especificas de arquivamento.

d) Permite desabilitar uma conta de e-mail especifica.

e) Auditoria com pesquisa avangada: Busca por remetente, destinatario, assunto,
contelido, anexo, tipo de anexo (Word, Excel, PDF e imagem) e data.

f) Pesquisa avangada de e-mails arquivados por remetente, destinatério, assunto, texto
da mensagem, data e textos de anexos;

g) Restauragdo de e-mails;

h) Login de auditoria com privilégios diferentes do Administrador;

i) Painel de controle administrativo e de auditoria em portugués;

3.1.2. TIPOS DE SERVICOS:

3.1.2.1. Entende-se por suporte/manutengio o servico de ajustes, corregdes e

configuragdes nos softwares, sem custo adicional para CONTRATANTE, sob as
condi¢des abaixo especificadas:

a) Manutencio Preventiva - A manutengfo preventiva corresponde as verificagdes e
ajustes necessarios ao correto funcionamento de toda a solugdo, atendendo questdes
que ndo alterem a estrutura do sistema.

b) Manutencio Corretiva - Manutenggo de toda a solug@o para correco de erros nas
funcionalidades e consultoria.

¢) Manutencao Evolutiva (ou upgrade) - Aplicagdo de novas atualizag@es e versdes,
acompanhando a evolugdo das ferramentas no que se refere a novas funcionalidades
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implementadas por seus desenvolvedores, bem como corregdes que visam sanar
eventuais falhas de seguranca.

3.2. AMBIENTE TECNOLOGICO

3.2.1. As atividades desenvolvidas pela CONTRATADA deverfio ocorrer no ambiente
computacional de produgéo alocados no datacenter da CONTRATADA.

3.2.2, Para alterag@es significativas deve se ter um plano para testes feitos em segundo
ambiente dito de homologagio que devera ser criado nesta oportunidade, garantindo-se a
continuidade dos servigos.

3.2.3. Os servidores fisicos deverdo ser baseados em estrutura Intel 64 bits.

3.3, SOLUCAO DE SEGURANCA BASEADA EM APPLIANCE NEXT
GENERATIONFIREWALL:

Prestagfo de servigos de soluco integrada de seguranga que possibilite a visibilidade e cont
role detrafego, filtragem de conteldo Web, prevengfio contra ameagas de rede modernas, filt
ro de dados, VPN e controle granular de banda de rede, compreendendo fornecimento de eq

uipamento e software integrados Appliance, na modalidade locagdo; licenciamento, garantia
de atualizagdo e funcionamento, com suporte técnico, durante o periodo de 24 (vinte e quatr
o) meses, conforme especificagdes e condigdes estabelecidas neste Contrato.

3.3.1. REQUISITOS TECNICOS:

3.3.1.1. Néo serfio permitidas solugdes baseadas em sistemas operacionais abertos como
FreeBSD, Debian ou mesmo Linux.

3.3.1.2. O equipamento deverd ser baseado em hardware desenvolvido com esta
finalidade, ou seja, de um firewall ndo sendo baseado em plataforma X86 ou equivalente.

3.3.1.3. A solugdo devera utilizar a tecnologia de firewall StatefulPacketInspection com

DeepPacketInspection (suportar a inspegdo da drea de dados do pacote) para filtragem
de trafego IP.

3.3.1.4. Minimo de 2GB de meméria RAM para maior confiabilidade do sistema.

3.3.1.5. Sistema Operacional do Tipo “Harderizado” ndo serdo aceitos. Apenas os que
forem armazenados em memoria flash.

3.3.1.6. Possuir redundancia do sistema de refrigeragio do produto (Fan) com no minimo
dois dispositivos.

3.3.1.7. Fonte de alimentagfio redundante com chaveamento automatico de 100-240
VAC.

3.3.1.8. Disco SSD de no minimo 16 Gb.
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3.3.1.9. Possuir, no minimo 12 (doze) interfaces 10/100/ 1000Base-TX. Todas as
interfaces devem operar em modo auto-sense, ¢ em modo half/full duplex, com inversédo
automatica de polaridade configuréveis pelo administrador do firewall para atendimento
dos segmentos de seguranca e rede para:

a) Segmento WAN ou rede externa - Segmento WAN, secunddrio com possibilidade
de ativagdo de recurso para redundancia de WAN com balanceamento de carga e
WAN Failover por aplicagdo. O equipamento devera suportar no minimo
balanceamento de 4 links utilizando diferentes métricas pré-definidas pelo sistema.

b) Segmento LAN ou rede interna - Segmento LAN ou rede interna podendo ser
configurado como DMZ (Zona desmilitarizada)

¢) Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento em
alta disponibilidade

d) Segmento ou Zona dedicada para controle de dispositivos Wireless dedicado com
controle e configuragéo destes dispositivos.

3.3.1.10. Possuir uma interface de rede dedicada operando em no minimo 1Gbps para o
gerenciamento do produto. Seu processamento devera ser de forma isolada ao
processamento dos demais trafegos que passam pelo produto.

3.3.1.11. Performance de Firewall SPI (StatefulPacketInspection) igual ou superior a 3,00
Gbps baseado na RFC.

3.3.1.12. Performance de todos os servicos ativos UTM (Protegdo Anti-Malware, IDS,
IPS e Controle de Aplicagéo) deveré ser de 600 (Seiscentos) Mbps ou superior. Caso o
contratado ndo possa comprovar este item em documentacBes publicas, deve ser
comprovado através de testes em bancada com gerador de pacotes (custos destes testes
pagos pela CONTRATADA).

3.3.1.13. A solugiio de Gateway Antivirus deverad suportar analise de pelo menos os
protocolos, CIFS, NETBIOS, HTTP, FTP, IMAP, SMTP e POP3.

3.3.1.14. Performance de IPS de 1.400 Mbps ou superior - N&o serdo permitidas solugdes
baseadas em redirecionamento de trafego para dispositivos externos ao appliance para
analise de arquivos ou pacotes de dados.

3.3.1.15. Devem ser fornecidas todas as atualizacdes para a base de assinaturas do IPS,
sem custo adicional, pelo periodo de duragfo do contrato. A atualizag#o das assinaturas
dever4 ocorrer de forma automatica sem hé necessidade de interveng@io humana.

3.3.1.16. Performance de VPN IPSEC (3DES & AES 256) devera ser de 1.5 Gbps ou
superior.

3.3.1.17. Suporte a, no minimo, 1.000.000 (um milhdo) de conexdes do tipo SPI
simultdneas;

3.3.1.18. Capacidade minima de conexdes suportadas em modo DPI, (analise profunda
de pacotes com os servigos IPS, Anti-Malware, Anti-Virus e Anti-Spyware) devera ser
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de 500.000. Caso a CONTRATADA nio consiga comprovar este item através de
documentos piblicos, tal recurso poderd ser exigido a comprovagio através de testes em
bancada.

3.3.1.19. O produto néio deveré possuir limitacdes de analise a tamanhos de arquivo. A
verificagdo deve ser configurdvel de acordo com a diregdo do trafego (inbound e/ou
outbound). A atualizagdo das assinaturas para esta funcionalidade deve ser realizada de
forma automética e sob demanda, sendo a verificagdo de seu status realizada através de
entradas de log ou informagfo constante na interface gréfica.

3.3.1.20. Suportar no minimo 15.000 novas conexdes por segundo.

3.3.1.21. Suportar no minimo 256 interfaces de vlan (802.1q) suportando a defini¢do de
seus enderecos IP através da interface grafica.

3.3.1.22. Suportar no minimo 1000 taneis VPN IPSEC do tipo site-to-site j4 licenciadas.

3.3.1.23. Suportar no minimo 50 taneis VPN IPSEC do tipo client-to-site sem custo e até
1000 tineis baseados em licenciamento adicional.

3.3.1.24. Suportar no minimo 2 conexdes clientes do tipo SSL sem custo e até 350
conexdes clientes baseadas em licenciamento adicional.

3.3.1.25. O equipamento deve ter a capacidade de analisar trafegos com criptografia
HTTPS (SSL) onde o mesmo devera ser descriptografado de forma transparente a
aplicagdio, verificado possiveis ameacas e entio re-criptografado enviado juntamente ao
seu destino caso este ndo contenha ameagas ou vulnerabilidades. O recurso poderd ser
fornecido através de uma licenga adicional ao equipamento. Sua performance minima
para esta funcionalidade deverd ser de 300 Mbps.

3.3.1.26. Suportar usudrios autenticados com servigos ativos e identificados passando por
este dispositivo de seguranga em um unico dispositivo de seguranga.

3.3.1.27. Politicas baseadas por grupos de usudrios deverfio ser suportadas por este
dispositivo. Esta comprovagfio podera ser exigida em testes sobe 0 ambiente de produgdo
com o fornecimento do produto para comprovagdo deste e demais itens.

3.3.1.28. Possibilitar o controle do trafego para os protocolos TCP, UDP, ICMP e
servigos como FTP, DNS, P2P entre outros, baseados nos enderegos de origem e destino.

3.3.1.29. Possibilitar o controle sobre aplicagdes de forma granular com criagdo de
politicas sobre o fluxo de dados de entrada, saida ou ambos; devem ser aplicados por
usudrio e por grupo; Associado sua agdo politicas de horérios e dias da semana; Podem
ser associados a enderegamento IP baseados em sub-redes; Permitindo a restricdo de

arquivos por sua extensdo e bloqueio de anexos através de protocolos SMTP e POP3
baseado em seus nomes ou tipos mime.

3.3.1.30. Permitir a filtragem de e-mails pelo seu contetdo, através da definiglio de
palavras chave e a sua forma de pesquisa;
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3.3.1.31. Prover matriz de hordrios que possibilite o bloqueio de servigos com
granularidade baseada em hora, minutos, dia, dias da semana, més e ano que a agfio
devera ser tomada.

3.3.1.32. O appliance deve permitir a utilizag@o de politicas de Anti-Virus, Anti-Spyware,
IPS/IDS e filtro de Contetido segmentos (todos os servigos devem ser suportados no
mesmo segmento) ou por zonas de acesso ou VLANS.

3.3.1.33. Possuir flexibilidade para liberar aplicagdes da inspegdo profunda de pacotes,
ou seja, excluir a aplicagéo da checagem de IPS, Gateway Antivirus/AntiSpyware.

3.3.1.34. Possibilitar o controle do trafego para os protocolos GRE, H323 Full v1-5,
suporte a tecnologia gatekeeper, SIP e IGMP baseados nos enderegos origem e destino
da comunicag3o.

3.3.1.35. Controle ¢ gerenciamento de banda para a tecnologia VoIP sobre diferentes
segmentos de rede/seguranga com inspe¢do profunda de seguranga sobre este servico.

3.3.1.36. Possibilitar o roteamento de trafego IGMP verséo 3 em suas interfaces e zonas
de seguranca.

3.3.1.37. Prover mecanismo contra ataques de falsificagio de enderecos (IP Spoofing)
através da especificagdo da interface de rede pela qual uma comunicagéo deve se originar.

3.3.1.38. Prover mecanismos de protegdo contra-ataques baseados em “DNS Rebinding”
protegendo contra c6digos embutidos em paginas Web com base em JavaScript, Flash e
base Java com “malwares”. O recurso devera prevenir ataques e analises aos seguintes
enderecos:

a) Node-local address 127.0.0.1

b) Link-local address 169.254.0.0/24

¢) Multicastaddress 224.0.0.0/24

d) Host que pertence hé alguma das sub-nets conectadas a: LAN, DMZ ou WLAN.

3.3.1.39. Prover servidor DHCP Interno suportando multiplos escopos de enderecamento
para a mesma interface e a funcionalidade de DHCP Relay.

3.3.1.40. Prover a capacidade de encaminhamento de pacotes UDPsmulticast/broadcast
entre diferentes interfaces e zonas de seguranga como IP Helper suportando os protocolos

€ portas:
a) Time service—UDP porta 37
b) DNS—UDP porta 53
¢) DHCP—UDRP portas 67 e 68
d) Net-Bios DNS—UDP porta 137
e) Net-BiosDatagram—UDP porta 138
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) Wake On LAN—UDP porta 7 e 9
g) DNS—UDP porta 5353

3.3.1.41. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos
protocolos FTP, Real Audio, Real Video, SIP, RTSP e H323, mesmo quando acessados
por suporte deve funcionar tanto para acessos de dentro para fora quanto de fora para
dentro; méquinas através de conversio de enderegos. Este suporte deve funcionar tanto
para acessos de dentro para fora quanto de fora para dentro;

3.3.1.42. Implementar mecanismo de sincronismo de horéario através do protocolo NTP.
Para tanto o appliance deve realizar a pesquisa em pelo menos 03 servidores NTP
distintos, com a configuragfio do tempo do intervalo de pesquisa.

3.3.1.43. Prover mecanismo de conversfio de enderegos (NAT), de forma a possibilitar
que uma rede com enderecos reservados acesse a Internet a partir de um dnico enderego
IP e possibilitar também um mapeamento 1-1 de forma a permitir com que servidores
internos com enderegos reservados sejam acessados externamente através de enderecos
validos;

3.3.1.44. Permitir, sobre o recurso de NAT, o balanceamento interno de servidores e suas
aplicagdes sem a necessidade de inser¢@o de um equipamento como switches de que
atuam entre as camadas 4 (quatro) e 7 (sete) do modelo ISO/OSI.

3.3.1.45. Possuir mecanismo que permita que a conversdo de enderegos (NAT) seja feita

de forma dependente do destino de uma comunicagéo, possibilitando que uma maquina,
ou grupo de maquinas, tenham seus enderegos convertidos para enderegos diferentes de

acordo com o enderego destino.

3.3.1.46. Possuir mecanismo que permita conversdo de portas (PAT).

3.3.1.47. Possuir gerenciamento de trafego de entrada ou saida, por servigos, enderegos
IP e regra de firewall, permitindo definir banda minima garantida e maxima permitida
em porcentagem (%) para cada regra definida.

3.3.1.48. Possuir controle de nimero maximo de sessdes TCP, prevenindo a exaustfo de

recursos do appliance e permitindo a defini¢io de um percentual do nimero total de

sessOes disponiveis que podem ser utilizadas para uma determinada conexdo definida por
regra de acesso.

3.3.1.49. Implementar 802.1p e classe de servigos CoS (Classof Service) de DSCP
(Differentiated Services Code Points).

3.3.1.50. Permitir remarcagdo de pacotes utilizando TOS e/ou DSCP;
3.3.1.51. Possuir suporte ao protocolo SNMP versdes 2 e 3.

3.3.1.52. Possuir suporte a log via syslog.

3.3.1.53. Possuir roteamento RIP e OSPF, com configuragio pela interface gréfica.
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3.3.1.54. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-
site com diferentes métricas e servigos. A rota poderd prover aos usudrios diferentes
caminhos redundantes sobre todas as conexdes VPN IPSEC.

3.3.1.55. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pre-
Shared Key, Certificados digitais ¢ XAUTH clientauthentication.

3.3.1.56. Permitir a definigio de um gateway redundante para terminacio de VPN no
caso de queda do primério.

3.3.1.57. Permitir que seja criado politicas de roteamento estaticos utilizando IP's de
origem, IP’s de destino, servigos e a prépria VPN como parte encaminhadora deste
trafego sendo este visto pela regra de roteamento, como uma interface simples de rede
para encaminhamento do trafego.

3.3.1.58. Permitir a criagdo de perfis de administragdo distintos, de forma a possibilitar a
defini¢do de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administrago.

3.3.1.59. Possuir mecanismo que permita a realizagio de copias de seguranga (backups)
€ sua posterior restauragdo remotamente, através da interface grafica, sem necessidade de
se reinicializar o sistema.

3.3.1.60. Possuir mecanismo para possibilitar a aplicagéo de corregdes e atualizagdes para
o firewall remotamente através da interface grafica.

3.3.1.61. Permitir a visualizag&o em tempo real de todas as conexdes TCP e sessdes UDP
que se encontrem ativas através do firewall.

3.3.1.62. Permitir a geragdo de graficos em tempo real, representando os servigos mais
utilizados e as maquinas mais acessadas em um dado momento.

3.3.1.63. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as
aplicagbes mais utilizadas, os usudrios que mais estio utilizando estes recursos
informando sua sessdo, total de pacotes enviados, total de bytes enviados e média de
utilizag@o em Kbps, URLs acessadas e ameagcas identificadas.

3.3.1.64. Permitir a visualizag#o de estatisticas do uso de CPU do appliance o através da
interface gréfica remota em tempo real.

3.3.1.65. Permitir mecanismo de Alta Disponibilidade operando em modo Ativo/Ativo e
Ativo/Standby, com as implementacdes de Fail Over e Load Balance, sendo que na
implementagdo de Load Balance o estado das conexdes e sessdes TCP e UDP devem ser
replicados sem restrigdes de servigos como, por exemplo, trafego multicast.

3.3.1.66. Nao serdio permitidas solugbes de cluster (HA) que fagam com que o

equipamento(s) reinicie(m) apés qualquer modificagdo de pardmetro/configuragio seja
realizada pelo administrador.
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3.3.1.67. O recurso de Alta Disponibilidade devera ser suportado em modo Bridge.

3.3.1.68. Possuir Mecanismo de IPS / IDS, com suporte a pelo menos 5.000 assinaturas
de ataques, aplicagdes ou servigos, completamente integrados ao Firewall.

3.3.1.69. Possuir interface orientada a linha de comando para a administragfo do firewall
a partir do console ou conexfio SSH suportando multiplas sesses simultaneas.

3.3.1.70. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar
a configuracéo dos browsers das maquinas clientes,

3.3.1.71. Capacidade para realizar filtragens/inspe¢des dentro de portas TCP conhecidas
por exemplo porta 80 http, buscando por aplica¢des que potencialmente expde o ambiente
como: P2P, Kazaa, Morpheus, BitTorrent ou messengers.

3.3.1.72. Suportar recurso de autenticagfio unica para todo o ambiente de rede, ou seja,
utilizando a plataforma de autenticagfo atual que pode ser de LDAP ou AD. O perfil de
cada usudrio devera ser obtido automaticamente através de regras no Firewall DPI
(DeepPacketInspection) sem a necessidade de uma nova autenticagio como por exemplo,
para os servigos de navegagfo a Internet atuando assim de forma toda transparente ao
usudrio. Servigos como FTP, HTTP, HTTPS devem apenas consultar uma base de dados
de usudrios e grupos de servidores 2003/2008/2012 com AD.

3.3.1.73. Os Throughputs devem ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatorios reservard ao érgfo o direito
de aferir a performance dos equipamentos em bancada, assim como atendimento de todas
as funcionalidades especificadas neste contrato. Caso seja comprovado o ndo
atendimento das especificagdes minimas nos testes de bancada, o contratado serd
considerado inabilitados. Todos os custos oriundos do teste de bancada serfio por conta
do contratado.

3.3.2. CERTIFICACOES

3.3.2.1. O equipamento deve comprovar através de documento do portfélio de forma
publica o desempenho de todas as funcionalidades habilitadas em modo DPI ou, e através
de comprovagfio técnica atestada por simulador de trifego. Os custos relativos ao
simulador de trafego, caso utilizado, correrfio por conta da CONTRATADA.

3.3.2.2. O Fabricante deve comprovar participagdo no MAPP da Microsoft, a
comprovagio deverd ser feita no ato da proposta através do link
http://technet.microsoft.com/en-us/security/dn568129.

3.3.2.3. O fabricante da solugéo deverd ser avaliado pela VPNC para interoperabilidade
de VPN entre outros fabricantes através do link Attp://www.vpne.orgl.

33.24. A performance minima da plataforma de seguranga, considerando as
funcionalidades de firewall de aplicagéo, IPS, gateway antivirus e andlise profunda de
pacotes, operando todas simultaneamente, também deverd ser comprovada através de
documento do portfélio ou comprovagio técnica atestada por simulador de trafego. Os
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custos relativos ao simulador de trafego, caso utilizado, correrdo por conta da
CONTRATADA.

3.3.2.5. O fabricante da solugd@o devera ser avaliado pela NSS Labs (Network Security
Services) no desempenho do Next Generation Firewall Comparative Analysis mais
recente, ou por outra empresa de andlise compativel.

3.3.3. AUTENTICACAO

3.3.3.1. Prover autenticagéo de usudrios para os servigos Telnet, FTP, HTTP, HTTPS ¢
Gopher, utilizando as bases de dados de usuérios ¢ grupos de servidores NT e Unix, de
forma simultanea.

3.3.3.2. Permitir a utilizagdo de LDAP, AD ¢ RADIUS.

3.3.3.3. Permitir o cadastro manual dos usudrios e grupos diretamente na interface de

geréncia remota do Firewall, caso onde se dispensa um autenticador remoto para o
mesmo.

3.3.3.4. Permitir a integraco com qualquer autoridade certificadora emissora de
certificados X509 que seguir o padrio de PKI descrito na RFC 2459, inclusive
verificando as CRLs emitidas periodicamente pelas autoridades, que devem ser obtidas
automaticamente pelo firewall via protocolos HTTP e LDAP.

3.3.3.5. Permitir o controle de acesso por usudrio, para plataformas Windows Me, NT,
2000, 2000, XP, Windows 7, Windows 8 e Windows 10 de forma transparente, para todos
0s servigos suportados, de forma que ao efetuar o logon na rede, um determinado usuario
tenha seu perfil de acesso automaticamente configurado.

3.3.3.6. Possuir perfis de acesso hierarquicos.

3.3.3.7. Permitir a restrigio de atribuigdo de perfil de acesso 4 usudrio ou grupo
independente ao enderego IP da maquina que o usuario esteja utilizando.

3.3.3.8. Suportar padrdo /PSEC, de acordo com as RFCs 2401 a 2412, de modo a
estabelecer canais de criptografia com outros produtos que também suportem tal padréo.

3.3.3.9. Suportar a criagdo de tineis IP sobre IP (IPSEC T: unnel), de modo a possibilitar
que duas redes com enderego invalido possam se comunicar através da Internet.

3.3.4. FILTRO WWW

3.3.4.1. Possuir médulo integrado ao mesmo Firewall DPI (DeepPacketInspection) para

classificagéio de paginas web com no minimo 56 categorias distintas, com mecanismo de
atualizagdo automatica.

3.3.4.2. Deverdo ser fornecidas licengas de Filtro de Contetido durante a vigéncia do
contrato.
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3.3.4.3. Controle de contetdo filtrado por categorias de filtragem com base de dados
continuamente atualizada e extensivel.

3.3.4.4. Capacidade de submisséo instantdnea de novos sites e palavras chaves.
3.3.4.5. Permitir a classificag8o dindmica de sites Web, URLs e dominios.

3.3.4.6. Suporte a filtragem para, no minimo, 56 categorias e com, pelo menos, as
seguintes categorias: violéncia, nudismo, roupas intimas/banho, pornografia, armas, édio
/ racismo, cultos / ocultismo,drogas / drogas ilegais, crimes / comportamento ilegal,
educagfo sexual, jogos, alcool / tabagismo, contetido adulto, contetido questionavel, artes
e enfretenimento, bancos / e-trading, chat, negdcios e economia, tecnologia de
computadores e Internet, e-mail pessoal, jogos de azar , hacking, humor, busca de
empregos, newsgroups, encontros pessoais, restaurantes / jantar, portais de busca,
shopping e portais de compras, MP3, download de software, viagens e WEB hosting.

3.3.4.7. O administrador de politica de seguranga podera definir grupos de usudrios e
diferentes politicas de filtragem de sites WEB, personalizando quais categorias deverdo
ser bloqueadas ou permitidas para cada grupo de usudrios, podendo ainda adicionar ou
retirar acesso a dominios especificos da Internet.

3.3.4.8. O administrador de politica de seguranga poderd personalizar quais zonas de
seguranga, em cada um dos firewalls da rede, terio aplicadas as politicas de filtragem de
WERB, e de maneira centralizada.

3.3.4.9. O administrador poderd adicionar filtros por palavra-chave de modo especifico e
individual em cada um dos firewalls da rede, de forma centralizada.

3.3.4.10. A politica de Filtros de contetido devera ser baseada em horario do dia e dia da
semana.

3.3.4.11. Suportar recurso de autentica¢go linica para todo o ambiente de rede, ou seja,
utilizando a plataforma de autenticagfo atual que pode ser de LDAP ou AD; o perfil de
cada usudrio deverd ser obtido automaticamente para o controle das politicas de Filtro de
Contetdo sem a necessidade de uma nova autenticagéo.

3.3.4.12. Possibilitar a filtragem da linguagem Javascript e de applets Java e Active-X
em paginas WWW, para o protocolo HTTP.

3.3.4.13. Dever4 ser fornecida todas as atualizagdes de software assim como a atualizacéio
da base de conhecimento (URLs categorizadas), sem custo adicional, pelo periodo de
vigéncia do contrato.

3.3.5. ADMINISTRACAO

3.3.5.1. Permitir a criagdo de perfis de administrag#io distintos, de forma a possibilitar a
defini¢do de diversos administradores para o firewall, cada um responsivel por
determinadas tarefas da administrag&o.
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3.3.5.2. Fornecer interface gréfica que permita a realizacdo de coOpias de seguranca
(backups) e sua posterior restauragéo remotamente, sem necessidade de se reinicializar o
sistema.

3.3.5.3. Possuir mecanismo para possibilitar a aplicagdo de correcdes e atualiza¢des para
o firewall remotamente através da interface grafica.

3.3.5.3. Permitir a visualizacio em tempo real de todas as conexdes TCP ¢ sessdes UDP
que se encontrem ativas através do firewall e a remogo de qualquer uma destas sessdes
ou conexdes.

3.3.5.4. Permitir a geragfo de graficos em tempo real, representando os servigos mais
utilizados e as mdquinas mais acessadas em um dado momento.

3.3.5.5. Permitir a visualizag#io de estatisticas do uso de CPU, meméria da maquina onde
o firewall esta rodando e trafego de rede em todas as interfaces do Firewall através da
interface grafica remota, em tempo real e em forma tabular e grafica.

3.3.5.6. Permitir a conex@o simultdnea de varios administradores, sendo um deles com
poderes de alteragdo de configuracdes e os demais apenas de visualizagdo das mesmas.
Permitir que o segundo ao se conectar possa enviar uma mensagem ao primeiro através
da interface de administragdo.

3.3.5.7. Possibilitar a geragdo de pelo menos os seguintes tipos de relatério, mostrados
em formato HTML: médquinas mais acessadas, servigos mais utilizados, usudrios que
mais utilizaram servigos, URLs mais visualizadas, ou categorias Web mais acessadas (em
caso de existéncia de um filtro de conteiido Web), maiores emissores e receptores de e-
mail.

3.3.5.8. Possibilitar a geragdo de pelo menos os seguintes tipos de relatério com
cruzamento de informagdes, mostrados em formato HTML: mdiquinas acessadas X
servigos bloqueados, usudrios X URLs acessadas, usudrios X categorias Web bloqueadas
(em caso de utilizagdo de um filtro de conteido Web).

3.3.5.9. Possibilitar a geracdo dos relatorios sob demanda e através de agendamento

didrio, semanal e mensal. No caso de agendamento, os relatérios deverio ser publicados

de forma automaética em pelo menos trés servidores web diferentes, através do protocolo
FTP.

3.3.6. LOG

3.3.6.1. Possibilitar o registro de toda a comunicagéo realizada através do firewall, e de
todas as tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo.

3.3.6.2. Prover mecanismo de consulta as informagdes registradas integrado a interface
de administrag#o.

4.3.6.3. Possibilitar o armazenamento de seus registros (log e/ou eventos) na mesma
plataforma de gerenciamento.
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3.3.6.4. Possibilitar a recuperagdo dos registros de log e/ou eventos armazenados em
méquina remota, através de protocolo criptografado, de forma transparente através da
interface grafica.

3.3.6.5. Possibilitar a andlise dos seus registros (log e/ou eventos) por pelo menos um
programa analisador de log disponivel no mercado.

3.3.6.6. Possuir sistema de respostas automaticas que possibilite alertar imediatamente o
administrador através de e-mails, janelas de alerta na interface grafica, execugio de
programas e envio de Traps SNMP.

3.3.6.7. Possuir mecanismo que permita inspecionar o trafego de rede em tempo real
(sniffer) via interface grafica, podendo opcionalmente exportar os dados visualizados
para arquivo formato PCAP e permitindo a filtragem dos pacotes por protocolo, enderego
IP origem e/ou destino e porta IP origem e/ou destino, usando uma linguagem textual.
3.3.6.8. Permitir a visualizagfio do trafego de rede em tempo real tanto nas interfaces de
rede do Firewall quando nos pontos internos do mesmo: anterior e postetior a filtragem
de pacotes, onde o efeito do NAT (tradugdo de enderecos) é eliminado.

TREINAMENTO

3.4.1. A CONTRATADA devera capacitar tecnicamente a equipe que ir4 gerenciar a
solugdio na CONTRATANTE em todas as funcionalidades exigidas.

3.4.2. O treinamento devera ser ministrado por técnico certificado da empresa fabricante
do equipamento.

3.43. A CONTRATANTE poderd durante o tempo do contrato solicitar novos
treinamentos sempre que julgar necessério, sem nenhum custo adicional.

3.4.4. Todo material necessério para o treinamento, caso necessario, devera ser fornecido
pela CONTRATADA.

RELATORIOS

3.5.1. A solug#o deverd possuir sistema de relat6rio préprio fornecido pelo fabricante na
plataforma Windows, VMware ou Cloud.

3.5.2. Caso a solugdo de relatorios seja fornecida em nuvem, o armazenamento devera
ser de no minimo 3 meses de dados.

3.5.3. Fornecer geréncia remota do sistema de relatérios, com interface gréfica nativa.

3.5.4. A interface grafica deverd possuir mecanismo que permita a geréncia e emissdo de
relatorios de forma remota de multiplos firewalls.

3.5.5. Possibilitar a gerago de pelo menos os seguintes tipos de relatério, mostrados em
formato HTML, PDF e CSV: maquinas mais acessadas, servigos mais utilizados, usuérios
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que mais utilizaram servigos, URLs mais visualizadas, ou categorias Web mais acessadas
(em caso de existéncia de um filtro de conteiido Web), maiores emissores e receptores de
e-mail, deteccdo de intrusos, intrusos bloqueados e alvos, para virus e spywares
bloqueados, alvos e detectados.

3.5.6. Possibilitar a gerag@o de pelo menos os seguintes tipos de relatério com cruzamento
de informagdes, mostrados em formato HTML: maéquinas acessadas X servicos
bloqueados, usuérios X URLs acessadas, usudrios X categorias Web bloqueadas (em caso
de utilizagdo de um filtro de contevido Web).

3.5.7. Possibilitar o registro de toda a comunicagdo realizada através do firewall, e de
todas as tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo.

3.5.8. Possibilitar o armazenamento de seus registros (log e/ou eventos) na mesma
plataforma de gerenciamento.

3.5.9. Possibilitar a recuperagdo dos registros de log e/ou eventos armazenados em

maéquina remota, através de protocolo criptografado, de forma transparente através da
interface gréfica.

3.5.10. Possibilitar a andlise dos seus registros (log e/ou eventos) por pelo menos um
programa analisador de log disponivel no mercado.

3.5.11. Possuir sistema de respostas automaticas que possibilite alertar imediatamente o
administrador através de e-mails, janelas de alerta na interface gréfica, execucdo de
programas ¢ envio de Traps SNMP.

3.6. SOLUCAO DE ACTIVE DIRECTORY (AD): Instalaggo, configuracdio de um Active
Directory (4D) em um Servidor Windows.

3.6.1. INSTALACAO DE SERVIDORES

3.6.1.1. Instalagdo de Service Pack e fixes que se fagam necessdrios no servidor
Windows;

3.6.1.2. Configuragdo do servidor, observando critérios de seguranca e performance;

3.6.1.3. Criagd0 e Configuragio de Active Directory, seguindo padronizagio de
seguranga;

3.6.1.4. Promogdo dos servidores para Controladores de Dominio (Domain Controllers).

3.6.2. ACTIVE DIRECTORY

3.6.2.1. Criagdo de estrutura do Active Directory, contemplando Unidades
Organizacionais (OU’s) de forma a atender as necessidades do cliente, no que se refere
as futuras aplicagdes de politicas através de GPO;

3.6.2.2. Configuragdo de replicacdo das configuragdes entre os Domain Controllers;
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3.6.2.3. Cadastramento de usudrios com scripts contendo instrugdes basicas de logon;
3.6.2.4. Criagfo de subnet referente ao(s) site(s) do cliente;

3.6.2.5. Testes de replicagbes entre servidores Domain Controllers da rede (dois
sentidos).

3.6.3. DNS

3.6.3.1. Instalagdo do servigp DNS nos servidores Domain Controllers da rede
corporativa;

3.6.3.2. Criagio e configuragio de zona integrada ao Active Directory;
3.6.3.3. Criagfio de Zona reversa para dominio criado.

3.6.4. GROUP POLICY OBJECTS (GPQ)

3.6.4.1. E altamente aconselhavel a abordagem de GPO's em dominios com Active
Directory, visto que os beneficios sfo inimeros, no sentido de proporcionar seguranga e
padronizagdo do ambiente computacional de uma empresa.

3.6.4.2. O objetivo principal da GPO é manter o ambiente computacional da empresa de
forma mais homogénea possivel, através da utilizagfo de templates ja previamente

definidos, possibilitando uma administragfio mais segura e eficaz dos computadores
constantes em rede.

3.6.4.3. Ativaciio de Acesso Remoto as estagBes de trabalho, através de ferramenta
nativa,

3.6.4.4. Padronizagfio de armazenamento da pasta Meus Documentos, utilizando a opg&o
FOLDER REDIRECTORY;

3.6.4.5. Mensagem de aviso referente a utilizagéo de recursos da rede corporativa;
3.6.4.6. Padronizagdo de papel de parede nas estagdes de trabalho da rede coorporativa;
3.6.4.7. Padronizagfo de protegéio de tela nas estagdes de trabalho da rede coorporativa;
3.6.4.8. Padronizagio de usuarios com direitos administrativos nas estagdes de trabalho;
3.6.4.9. Configuragdo do servigo de Atualizag8es Automaticas para servidor WSUS;
3.6.4.10. Padronizagéo das seguintes configuragdes do Internet Explorer:

a) Definigdo de pdgina inicial;
b) Limpeza de Temporary Internet Filesap6s fechamento do mesmo;

¢) Limpeza das configuragdes de detecgio automatica de proxy;
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d) Desativar armazenamento automatico de senhas no Internet Explorer;
) Definigéo de Politicas de senhas para Usuérios e Administradores da rede:
f) Padronizagio da senha do usuirio ADMINISTRADOR nas estagdes de trabalho.

3.6.5. SERVIDOR DHCP

3.6.5.1. Permitir a configuragdo automatica das interfaces de rede dos equipamentos da
prefeitura, facilitando e tornando mais segura a configuragdo de rede destes
(computadores, smartphones, impressoras, cameras, etc).

3.6.5.2. Permitir fixar os IP's de acordo com o macaddress (enderego inico da interface
de rede) de cada dispositivo.

3.7. SERVIDOR DEDICADO NA NUVEM PARA HOSPEDAGEM DE SITE E
SERVIDOR DE MENSAGENS INSTANTANEAS PRIVATIVO: Contragio de um
Servidor Dedicado na nuvem para hospedagem de site da Prefeitura de Congonhas e
hospedagem de um Servidor de mensagens instantinea privativo e gerenciamento de DNS.

3.7.1. REQUERIMENTOQOS

3.7.1.1. Sistema Operacional Ubuntu 16.04 LTS.

3.7.1.2. Servidor Web Apache 2.4 com mddulos: MOD-Rewrite, Open SSL, CSPAM,
MOD Security.

3.7.1.3. Linguagem HTML, PHP Vers&o 7, Perl 5.24.

3.7.1.4. Banco de Dados MySQL 5.6, Postgre 10.

3.7.1.5. Espago 500GB.

3.7.1.6. Mem6ria 8GB.

3.7.1.7. Processador 4 cores.

3.7.1.8. Certificado SSL para pagina Web sem custo de certificagéo para o Municipio.

3.7.1.9. Fazer a hospedagem de dominios virtuais pretendentes a0 Municipio de
Congonbhas e seus subdominios na internet.

3.7.1.10. As paginas podem ser criadas em HTML, APACHE, Java, Perl ¢ PHP.

3.7.1.11. Permite a atualizaggo das p4ginas web do site por FTP de forma rdpida e segura.
Também pode ser usado para troca de arquivos entre empresas.

3.7.1.12. Possibilitar dar nomes validos na Internet (DNS) e publicado dominio do
Municipio.
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3.7.1.13. Permiti a criagdo de bases de dados que podem ser consultadas através de
comandos SQL.

3.7.1.14. Oferecer Hospedagem WordPressgerenciada que estdo incluidos a instalagéo e
configuragdo do WordPress.

3.7.1.15. Antivirus e AntiSpam.

3.7.1.16. Monitoramento 24x7.

3.7.1.17. Proteg¢do contra ataquesWordPress.

3.7.1.18. Backups didrios e atualizagfio automética do WordPress, temas e plugins.

3.7.2. CARACTERISTICAS DO SERVIDOR DE MENSAGENS INSTANTANEA

3.7.2.1. Ferramenta de mensagem instantinea corporativo.

3.7.2.2. Integrag@io com AD Microsoft ou LDAP;

3.7.2.3. Permitir arquivamento das conversas por no minimo 365 dias.

3.7.2.4. Permitir envio de arquivos.

3.7.2.5. Permitir envio de mensagens em massa para grupos de usudrios.

3.7.2.6. Area administrativa web em Portugués.

3.7.2.7. Permitir pesquisa das conversas arquivadas por usuarios ou palavra chave.
3.7.2.8. Acessivel via cliente de desktop e smartphones.

3.7.2.9. Permite a conversagdo entre os membros da prefeitura de forma rpida e segura.

3.7.2.10. Servidor para enviar recados on-line bem como verificar quem est4 disponivel
para receber estes recados a cada momento.

3.8. SOLUCAO DE REDE WIRELLES COMO SERVICO GERENCIADO E
CONTROLADOR NA NUVEM: Fornecimento de 15 equipamentos wireless na
modalidade de locagBio para a rede sem fio local, a serem utilizados na Prefeitura de
Congonhas, incluindo manutengo e assisténcia técnica durante o periodo de 24 meses, tudo
em conformidade com as disposigdes abaixo.

3.8.1. ACCESS POINT

3.8.1.1. Os access points fornecidos devem ter um controlador wireless que seja
compativel com o appliance UTM. Este controlador deve ser capaz de administrar todos
0s access points ¢ mostrar todos os dispositivos conectados, aplicando regras de
seguranga para as redes wireless e exibindo as seguintes informagdes:
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a) Listagem de access point wireless.

b) Informagdes detalhadas de cada access point wireless.

c) Utilizacdo de rede.

d) Listagem de clientes wireless.

e) Bloqueio ou limita¢@o de velocidade a dispositivos conectados.

f) Criag@o de mapa mostrando a posicdo de cada access point neste mapa.

3.8.1.2. Devem ser fornecidos access points wireless que atendam no minimo as
seguintes caracteristicas:

a) Devera fornecer cobertura total e com qualidade no ambiente fisico do
CONTRATANTE,;

b) Deverd possuir e acompanhar componentes que permita sua fixagéo em teto e/ou
parede;

¢) Deveré atender simultaneamente aos padrdes Wi-Fi Standards 802.11 a/b/g/n/ac
com cada access point possuindo pelo menos um radio de 2.4GHz MIMO e radio de
5GHz MIMO;

d) Dever4 operar para conexo & rede local com uma interface gigabit, com conector
RJ-45 Fémea;

e) Deveré permitir sua energizagfo, pela interface de rede descrita no item anterior,

através de um Unico injetor POE (Power over Ethernet), fornecido junto com cada
access point;

f) Deverd possuir LEDs indicativos do estado de operacio;

g) Deverd possuir antenas internas (no minimo 2X2 MIMO), em conformidade com o
padrdo Wi-Fi Standards 802.11 a/b/g/n/ac;

h) Dever4 selecionar automaticamente o canal de transmisséo;
i) Deverd possuir suporte a pelo menos 04 (quatro) SSIDs;
j) Devera permitir habilitar e desabilitar a divulgaggo do SSID;

k) Deverd implementar Fast Roaming ou funcionalidade similar de forma a garantir o

roaming sem perda de conexdo e com integridade de sessfo, dando suporte a
aplicagdes em tempo real;

1) Deveré permitir o protocolo de autenticacdo Radius para acesso wireless a rede
coorporativa;

m) Deverd ter filtros de acesso a rede baseados em enderegos MAC;

n) Deverd fornecer acesso a internet para a rede wireless visitante através de HotSpot
com autenticagdo via voucher e/ou redes sociais;

0) Devera suportar customizagio do portal de access point wireless (Hotspot) para
atender as necessidades do CONTRATANTE;

p) Deverd suportar acesso wireless a celulares, tablets e outros.
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q) Permitir que a administragiio de WLAN seja feita através da interface Ethernet ou
através da interface WLAN usando web ou aplicativo para Android/iOS;

r) Permitir desabilitar a administragio via WLAN;
s) Permitir a sele¢fio do pais de instalagdo do ponto de acesso;

t) Realizar atualizacfio de sistema operacional do ponto de acesso utilizando o
controlador,

u) Permitir conexdo SSH ao access point.
CLAUSULA IV - DAS OBRIGACOES DA CONTRATADA

4.1. As despesas de deslocamento, hospedagem e alimentag&o do(s) técnico(s), a partir da
sede da CONTRATADA, serfio por conta da CONTRATADA.

4.2. Executar os servigos conforme especificagdes deste Contrato e de sua proposta, com 0s
recursos necessdrios ao perfeito cumprimento das clausulas contratuais.

4.3. Utilizar empregados habilitados e com conhecimentos dos servigos a serem executados,
de conformidade com as normas e determinagdes em vigor.

4.4, Apresentar 8 CONTRATANTE, quando for o caso, a relagdo nominal dos empregados

que adentrardo o 6rgHo para a execugdio do servigo, os quais devem estar devidamente
identificados por meio de cracha.

4.5. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciérias,
tributdrias e as demais previstas na legislagdio especifica, cuja inadimpléncia ndo transfere
responsabilidade & AdministragZo.

4.6. Instruir seus empregados quanto & necessidade de acatar as orientagdes da Administragfo,
inclusive quanto ao cumprimento das Normas Internas, quando for o caso.

4.7. N#o permitir a utilizag8o do trabalho do menor.

4.8. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitag8o e qualificagfo exigidas na licitago.

4.9. Néo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes
assumidas, nem subcontratar qualquer das prestagies a que estd obrigada, exceto nas
condigdes autorizadas no Termo de Referéncia ou na minuta de contrato.

4.10. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
n&o seja satisfatério para o atendimento ao objeto da licitagéo, exceto quando ocorrer algum
dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n° 8.666, de 1993.

4.11. Suporte técnico para instalagdio, configuragfio, migragio, atualizacdes, manutengdes

(preventivas, corretivas, evolutivas - ou de upgrade - da solugdo, sem custos), gerenciamento
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e resolugdo de problemas para toda a plataforma CONTRATADA para as caixas postais com
servico de certificagdo digital.

4.12. Prestar atendimento 8X5 nos dias uteis.

4.13. Prestar atendimento em regime de plantio nos feriados e finais de semana das 8:00 as
24:00hs.

4.14. A CONTRATADA devera instalar, ativar e migrar, o servi¢o no prazo méaximo de 10
dias, contados a partir da assinatura do contrato.

4.15. Conforme a severidade da manutengio, deve-se estabelecer prioridades nas entregas e
0 respeito aos prazos de atendimento e solug&o do problema, conforme tabela de indicadores.

4.16. No caso de aumento dos requisitos de infraestrutura, dever4 ser feita uma especificago
desta necessidade, bem como um detalhamento dos riscos deste processo.

4.17. Para as alteragbes em que existam mudangas em tela ou de procedimentos, deve-se
prever um repasse “hands-on” ou em outra modalidade a ser acordada, para transferéncia de

tecnologia contemplando instalagéo, configuracéo, gerenciamento e resolugfo de problemas
de todos os componentes.

4.18. A CONTRATADA dever4 entregar 8 CONTRATANTE relatrio mensal de nivel de
servico.

4.19. Nos casos de manutengio corretiva em que houver a necessidade de prazo maior que 24
horas ou dependéncia de terceiros, esta deverd acordada (documentada para registro) e
devera ser acompanhada de cronograma de solugdo.

4.20. Para toda manutengdo corretiva devers ser fornecido um relatério do diagnédstico do
problema e quais medidas corretivas foram adotadas pela CONTRATANTE.

4.21. A equipe ou pessoa que prestard os servicos de suporte deve estar nos quadros da
CONTRATADA.

422. A CONTRATADA deve possuir Service Desk préprio permitindo abertura e

acompanhamento de chamados técnicos, com atendimento em lingua portuguesa e através de
atendimento eletrdnico via web.

4.23. Chamados técnicos ilimitados.
4.24. Suporte remoto para incidentes graves, em até 4 horas tteis.

4.25. Os prazos de atendimento e resolugdo de manutengdio devem seguir os descritos nos
indicadores abaixo:

4.25.1. Indicadores

Os chamados devem ser categorizados e atendidos de acordo com a prioridade:
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e

£t H

' CRITICA 15 minutos 4 horas
3 ALTA 15 minutos 6 horas l
MEDIA 15 minutos 7 horas
i BAIXA 15 minutos 8 horas ;
PLANEJADA 15 minutos -
Legenda:
Sigla | Significado Detalhamento

TMR | Tempo Médio de Resposta

Via telefone em até 3 toques
Via Web em até 15 minutos

TUPR Tempo  Médio  Para| Tempo para restabelecer/reinstalar um servigo depois

Reparo de uma falha.

4.26. Conforme a complexidade da manutengéo solicitada devera ser acordada entre as partes
o0 prazo para a solug#o avaliando-se a sua extenséo e complexidade na solug&o.

427. SUPORTE REMOTO CONTINUADO

4.27.1. A CONTRATADA deve possuir Central de Atendimento, do tipo (0800) ou
ntimero local (DDD 31), para abertura dos chamados de garantia, comprometendo-se a
manter registros dos mesmos constando a descrigdo do problema. A CONTRATADA
também deve oferecer canais de comunicagéo e ferramentas adicionais de suporte online
como “ chat”, “e-mail” e pagina de suporte técnico na internet com disponibilidade de
atualizages ¢ “ hotfixes” de drivers, BIOS, firmware, sistemas operacionais e
ferramentas de troubleshooting, no minimo.

4,27.2. Prestar atendimento 8X5 nos dias uteis.

4.27.3. Prestar atendimento em regime de plantdo nos feriados e finais de semana das
8:00 as 24:00hs.

4.27.4. A CONTRATADA deve possuir Service Desk préprio permitindo abertura e

acompanhamento de chamados técnicos, com atendimento em lingua portuguesa e
através de atendimento eletrdnico via web.

4.27.5. Durante o prazo do contrato celebrado entre as partes a CONTRATADA dara
garantia total sem 6nus para 0 CONTRATANTE, a parte ou pega defeituosa, apés a
conclusdo do respectivo analista de atendimento de que hé4 a necessidade de substituir
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uma pega ou recoloca-la no sistema, salvo se quando o defeito for provocado por uso
inadequado dos equipamentos.

4.27.6. Casos em que se tornard obrigatorio a substituigdo de pegas ou equipamentos do
fabricante, a CONTRATADA sera responsavel pela retirada, remessa, recolocaciio e
reconfiguragéo do equipamento, arcando com todas as despesas inerentes ao processo de
substituicao.

4.27.7. Os Servigos de suporte consistem na disponibilidade do Grupo de especialistas
da CONTRATADA via telefone, para prestagio de servigos de Suporte Técnico Remoto
e aberturas de chamados de 1°, 2° e 3° nivel e contempla:

4.27.7.1. Atividade técnica programada, para a realizagio de Manutencdes e corregdes
dos patches de seguranga UpGrade e UpDate do ambiente de seguranga.

4.27.7.2. Realizar 0 acompanhamento das atualizagdes UpDate& Upgrade no periodo
e verificagdo.

4.27.7.3. Correcdo de anomalias nos equipamentos Seguranga.
4.27.7.4. Solucionar dividas quanto & operag@o dos médulos do Seguranca.

4.27.7.5. Atualizacdes e corregdes de novos “patches” e versdes para os equipamentos.

4.28.. SEGURANCA
4.28.1 Suporte Técnico e Substituicdo ao Hardware que apresentar problema.

4.28.1.1 A garantia de funcionamento do hardware serd fornecida pelo
CONTRATANTE, que deverd possuir equipamento backup para substituigdo
imediata.

4.28.1.2. O atendimento serd em regime 8X5, na modalidade on-site, e serdo prestados
pelo Fabricante ou empresa contratada da solug#o.

4.28.1.3. O prazo méximo para que se inicie o atendimento técnico sera de 04 (quatro)
horas corridas, contado a partir do momento em que for realizado o chamado técnico
devidamente formalizado. Entende-se por inicio do atendimento técnico inclusive
contato telefonico para identificagdo do tipo de ocorréncia afim de preparacdo de pecas
adequadas e demais procedimentos técnicos.

4.28.1.4. O prazo méximo para que seja realizado o reparo do equipamento serd de até
24 (vinte e quatro) horas corridas para as principais capitais da federagdo do Brasil,
contado a partir do inicio do atendimento do chamado. Para as demais em até 5 dias Gteis.

4.28.1.5. A manuteng&o corretiva, que se fard sempre que necessaria ou solicitada pela

CONTRATANTE, compreende o diagnéstico, assisténeia técnica e solugdo de
problemas, bem como a substituicdo de componentes que apresentarem defeitos ou
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avarias, ou seja, quaisquer servigos que se fizerem mnecessdrios para deixar os
equipamentos em perfeito estado de funcionamento.

4.28.1.6. Na manuteng#o corretiva, apds a sua realizagfio, deverdo ser feitos testes com
o0s equipamentos, acompanhando o seu funcionamento, pelo técnico em conjunto com o
usudrio, havendo a obrigatoriedade da assinatura de ambos no documento, ao final dos
trabalhos.

4.28.1.7. Na substituicdo de algum componente ou periférico, devido & manutengdo, este
deverd ser compativel com os softwares envolvidos, ¢ com as demais partes do
equipamento

CLAUSULA V-DAS OBRIGACOES DO CONTRATANTE

5.1. Além das obriga¢Bes resultantes da observincia da Lei n.° 8.666/93 e altera¢Bes
posteriores, a CONTRATANTE devera:

5.1.1. Exercer a fiscalizagfio dos servigos por servidores especialmente designados;

5.1.2. Assegurar-se da boa prestagdo dos servigos, verificando sempre o seu bom
desempenho;

5.1.3. Fiscalizar o cumprimento das obrigagdes assumidas pela CONTRATADA,
inclusive quanto a continuidade da prestagdo dos servigos, que ressalvados os casos de
for¢a maior, justificados e aceitos pela Contratante, ndo devem ser interrompidas;

5.1.4. Emitir pareceres em todos os atos relativos 4 execugéo do Contrato, em especial
aplicac8o de sangdes, alteragdes e repactuagdes do Contrato;

5.1.5. Permitir o acesso dos empregados da Contratada, quando necessario, para execugio

dos servigos e prestar as informagdes e os esclarecimentos que venham a ser solicitados
pela CONTRATADA;

5.1.6. Indicar as 4reas onde os servigos serdo executados;

5.1.7. Prestar informag@es e os esclarecimentos atinentes a prestago dos servigos que
venham a ser solicitados pelos empregados da CONTRATADA.

5.1.8. O Fiscal da CONTRATANTE, anotard em registro proprio todas as ocorréncias
relacionadas com a prestagdo dos servigos, determinando o que for necessério para &
regularizag8o das faltas ou defeitos observados.

5.1.9. Devera impedir que terceiros executem os servigos.
5.10. Néo obstante a CONTRATADA seja a tinica e exclusiva responsével pela execugfio

dos servigos especificados, a CONTRATANTE reserva-se o direito de exercer a mais

ampla, irrestrita, permanente e completa fiscalizagdo, diretamente ou por outros
prepostos designados.
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5.1.11. Comunicar, oficialmente, 8 CONTRATADA, quaisquer falhas ocorridas,
consideradas de natureza grave.

5.1.12. Realizar o pagamento conforme valor previsto no contrato.

CLAUSULA VI- DAS SANCOES

6.1.Serdo aplicadas ao CONTRATADO, garantido o contraditério e a ampla defesa, as
seguintes penalidades:

6.1.1. Na hipétese de 0 CONTRATADO ndo entregar o objeto contratado no prazo
estabelecido neste Termo de Referéncia, caracterizar-se- atraso, e seré aplicada multa
sobre o valor da contratagio de:
a) 1% (um por cento) até o 5° (quinto) dia de atraso;
b) 2% (dois por cento) a partir do 6° (sexto) dia, aplicavel até o 10°
(décimo) dia de atraso.

6.1.2. O Municipio de Congonhas a partir do 10° (décimo) dia de atraso, poderé
recusar a execugdo do objeto contratado, ocasifio na qual serd cobrada a multa relativa
arecusa ¢ ndo mais a multa didria por atraso, ante a imaculabilidade da cobranga.
a) Em caso de recusa do objeto contratado aplicar-se-4 multa de 10%
(dez) sobre o valor da contratacdo.

6.1.3. Caso o CONTRATADO n#o atenda aos demais prazos e obrigacdes
constantes no contrato, neste Termo de Referéncia e no instrumento
contratual, aplicar-se-4:

b) Multa de 0,2% (zero virgula dois por cento) por dia, limitada a 10%
(dez por cento) sobre o valor da contratagio.

6.14. A multa aplicada em razdio de atraso injustificado néo impede que a
Administracgo rescinda a contratagéo e aplique outras sangdes previstas em
lei.

6.1.5. Nas hipéteses de rescis@o unilateral, deve ser aplicada multa de 10%
(dez por cento) sobre o valor da contratagdo.

6.1.6. Nao deve haver cumulagfio entre a multa prevista neste artigo e a multa
especifica prevista para outra inexecugdo que enseje em rescisdo. Nessa
hip6tese, deve ser aplicada a multa de maior valor.

6.1.7. Asmultas descritas serdo descontadas de pagamentos a serem efetuados ou
da garantia, quando houver, ou ainda cobradas administrativamente g, na
impossibilidade, judicialmente.

6.1.8. O Municipio de Congonhas podera suspender os pagamentos devidos até a
conclusdo dos processos de aplicagdo das penalidades.

CLAUSULA VII - DA DOTACAO ORCAMENTARIA

7.1. A despesa decorrente da contratacdo do objeto desta licitagdo correrd i conta das
seguintes Dotagdes Orgamentarias:

Cnt.023-22 25



PREFEITURA MUNICIPAL DE CONGONHAS
CIDADE DOS PROFETAS

Orgfo: 11 — Secretaria Municipal de Planejamento e Gestdo
Unidade: 02 — Gestdo Administrativa

Atividade: 2.031 — Informatizago das Atividades Administrativas
339040 — Servigos de Tecnologia da Informag#o e Comunicagio

CLAUSULA VIII - DA RESCISAO

8.1. A Administragio, observadas as razdes de conveniéncia e oportunidade, devidamente
justificadas, podera revogar a qualquer momento o presente procedimento, ou declarar a sua
nulidade por motivo de ilegalidade, mediante despacho fundamentado.

CLAUSULA IX - DO PRAZO DE VIGENCIA

9.1. O Contrato terd vigéncia de 180(cento e oitenta) dias a partir do vencimento do contrato
PMC/002/2018, vinculado ao Pregéo Presencial 100/2017, com vencimento em 22/01/2022,
até ou até que se conclua o processo em andamento.

CLAUSULA X - GESTAO DO CONTRATO

10.1. A execugdo do contrato serd gerenciada pela Secretaria Municipal de Planejamento e
Gestéo.

CLAUSULA XI-DA VINCULAGCAO DA DISPENSA

11.1. O presente contrato fica vinculado a Dispensa n® PMC/011/2022, fundamentada no
artigo 24, inciso IV, da Lei 8.666/93, PRC/037/2022, Processo Administrativo n°

PMC/16224/2009 e ao Termo de Referéncia, que passam a fazer parte integrante deste
contrato, independentemente de transcrigio.

CLAUSULA XII -DISPOSICOES DE PROTECAO E TRANSMISSAO DE
INFORMACOES

12.1. A contratada deverd adotar a previsdo da aplicagdo da Lei Federal n° 13.709, de
14 de agosto de 2018 — Lei Geral de Prote¢fio de Dados — LGPD, com a devida
obrigatoriedade das partes de implementar medidas técnicas e administrativas
suficientes visando a seguranga, a protegfo, a confidencialidade e o sigilo de toda
informag#o, dados pessoais e/ou base de dados a que tenha acesso, a fim de evitar
acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem
destruigdo, perda, alteragdo, comunicagfio ou qualquer outra forma de tratamento nfio
previstos no objeto, inclusive, ndo autorizando s partes disponibilizar e/ou transmitir
a terceiros, informag®es, dados pessoais e/ou base de dados a que tenha acesso em
razdo do cumprimento do objeto contratual.

CLAUSULA XIII - DISPOSICOES ANTICORRUPCAO
13.1. Na forma da Lei Federal n° 12.846/2013, regulamentada pelo Decreto
Municipal n° 6.826/2019, para a execugfio deste contrato, nenhuma das partes podera
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oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar ou se
comprometer a aceitar de quem quer que seja, tanto por contra prépria quanto através
de outrem, qualquer pagamento, doagfo, compensagdo, vantagens financeiras ou néo
financeiras ou beneficios de qualquer espécie que constituam prética ilegal ou de
corrupgdo sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto
deste contrato, ou de outra forma que n#o relacionada a este Termo de Referéncia,
devendo garantir, ainda, que seus prepostos, gestores, fiscais, Servidores Piiblicos e
colaboradores ajam da mesma forma e observando sempre a legislagio pertinente.”

CLAUSULA XIV - DISPOSICOES ANTICORRUPCAOGESTAO E
FISCALIZACAO DO CONTRATO

14.1. A gest#o do contrato e 0 cumprimento das obrigagdes da Contratada, através de
comissfo/servidor especialmente designado, a saber: Wanderson Ferreira Ledo,
matricula 20144296, Diretor de Area de Tecnologia da Informagdo e Clever da
Conceigdo Jinior, matricula 20144317, Gerente de Area de Tecnologia da Informacio

o Gestor do contrato serd Lucimara Aparecida Junqueira, Secretaria de Planejamento
e Gestdo.

CLAUSULA XV - DO FORO

15.1. Fica eleito o foro da comarca de Congonhas - MG para dirimir dividas e decidir
pendéncias juridicas provenientes deste contrato.

E por estarem as partes justas e contratadas, assinam o presente contrato
lavrado em 03 (trés) vias de igual teor e forma, juntamente com 02 (duas) testemunhas.

Congonhas, 03 de margo de 2022.

LUCIMARA Assinado de forma digital
APARECIDA por LUCIMARA APARECIDA

JUNQUEIRA:02612195610
JUNQUEIRA:0261219 paqgs: 2022,03.03 08:26:34

5610 -03'00" i
Lucimara Aparecida Junqueira

Secretéria Municipal de Planejamento e Gestio

Assinado de forma digital por
) X GERALDO EDUARDO GONCALVES
JUNIOR:68574193615

¥ Dados: 2022.03.03 14:52:07 -03'00'
Geraldo Eduardo Gongalves Junior
Netsol Ltda — EPP

Assinado de forma digital por ERASMO

BORJA SOBRINHO:43675280659
Motivo: Concordo cam os termas
definides pelainsergio da minha

. assinatura neste documento
Dados: 2022.03.03 16:17:29-03'00"

Erasmo Borja Sobrinho
Netsol Ltda - EPP

TESTEMUNHAS: 1* 27
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